\VAal=ET tietoyhteiskuntaohjelma

Hyvaksytty Vihrean liiton valtuuskunnassa 13.2.2005

Vihrea tietoyhteiskuntavisio on yksiarvoisen pelon yhteiskunnan asemesta moniarvoinen
luovuuden yhteiskunta, jonka lahtokohtina ovat

* tasa-arvo
Tieto, viestintavalineet ja -palvelut on oltava kaikkien saavutettavissa.

* kansalaisoikeudet
Yksityisyys ja sananvapaus on turvattava.

* yhteisollisyys
Teknologia ja tietotekninen infrastruktuuri on rakennettava tukemaan paikallista, kansallista ja
globaalia yhteisdllisyytta.

* vuorovaikutus
Kansalaiset, jarjestot ja paatoksentekijat on saatava toimimaan aktiivisesti yhdessa.

* kestava kehitys
Ekologisesti ja inhimillisesti kestéava paatoksenteko seka digitaalisen ymparistdn suojelu ovat etenkin
infrastruktuuriin vaikuttavien paatéksen ohjenuorina.
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Johdanto

Tietoyhteiskunnan rakentaminen on kasvanut yhdeksi Suomen Huhtikuussa 2004 15-74-
suurista kansallisista projekteista. Tietoyhteiskuntamurros e ole vuotiaista suomalaisista
kuitenkaan mikaan erillinen ilmi vaan jatkoa tapahtuneeseen naisista 61 %:lla ja miehista

. o . . : 60 %:lla oli sahkdpostiosoite.
kehitykseen. Sité voidaan verrata teollisen yhteiskunnan syntyyn ja Heista 59 % kaytti sahko-

te_oll!seen va! Iaqkumoukseep, jotka ovat vai kuttaneet yhteiskunnan postia paivittain, [Tilasto-
toimintatapojen ja — rakenteiden muuttumiseen. keskus, Katsauksia 2004/4]

Jatkossa tieto on tarkei n tuotantoyksikko ja myds se muuttaa yhtei skunnan toimintatapoja ja
rakenteita. Suomella on mahdollisuus olla tietoyhtei skunnan kehittamisen kérjess ja siten osaltaan
mahdollistaa suomalaisen hyvinvointiyhteiskunnan séilyminen. Se kuitenkin edellyttaa ja vaatii uusien
haaste den tunnistamista seké oikeaa reagointia niihin. Uudistuminen merkitsee uuden

toi mintaympdriston tunnistamista, uusien toimintatapojen omaksumista ja viime kadessa uusien
rakenteiden hyvaksymista.

Tietoyhteiskunnassa tiedolla on keskeinen merkitys yhteiskunnan toiminnassa ja palveluissa. Koska
vain ja misté vain, kunhan kaytettéavissi on maail manlagjuiseen verkkoon kytketty paatelaite seka
kyky kéyttaa tata paétdaitetta ja verkossa olevia palvel uita. Tamén seurauksena tietoyhteiskunta on
my@s globaali yhteiskunta.

Rajulta murroksdta vaikuttanut 1990-luku oli vasta tietoyhtei skuntamurroksen ensimméinen vaihe,
jolloin uudet tieto- ja tietoliikenneteknologiat otettiin lagjamittai seen kdyttdon. Tassa vaiheessa Suomi
menestyi, janousi kansainvélisten vertailujen karkeen. 2000-luvulla murroksen painopiste on
lagjentunut teknol ogisten jarjestelmien |18pimurrosta sosiaalisten ja taloudel listen jarjestelmien
murrokseen, jossa yhteiskutien rakenteet ja toimintatavat muuttuvat nopeasti. Téassa kehityksen

vai heessa Suomi & ole menestynyt 18heskéan yhta hyvin.

Tietoyhteiskuntaan voidaan siirtyé hallitsemattomasti tekniikan ehdoilla, kuten tdhénastinen kehitys on
osoittamassa. K ehitysta voidaan kuitenkin mys ohjata tukemaan yhteiskunnan muutosta haluttuun
suuntaan. Tietoyhtei skuntakehitys on toistaiseksi edennyt suurelta osin ilman lainsaadantoa.
Esimerkiksi sdhkdéisen viestinnén tietosuojasta saatiin kattava laki vasta askettéin, vaikka sdhkoposti
on ollut keskeinen viestinnan valine jo vuosikymmenen ajan. Téllaisessa tilanteessa on oltava
huol€elisia, jotta e laadita s8antj&, joiden noudattaminen on mahdotonta tai jotka haittaavat
kohtuuttomasti séhkdisten palveluiden tuottamista tai kuluttamista.

Kansallisena tasolla tietoyhteiskuntakehitys tarjoaa mahdol lisuuden séilyttda suomalai nen
hyvinvointiyhteiskunta. Tieto- ja viestintatekniikka mahdollistaa uusien toimintatapojen ja rakenteiden
synnyttamisen, ja ne osaltaan vaikuttavat siihen, etté niukkenevia resursseja voidaan kohdentaa
hyvinvointipal vel uiden tarjoamiseen ja tuottamiseen seka kayttoon.

Manuel Castellsin ja Pekka Himasen mukaan Suomi eroaakin muista johtavista tietoyhteiskunnista
siing etta taalla pyritdan yhdistamaan dynaamisesti kehittyva teknologia ja talous sosiaaliseen
vastuuseen. Nain on syntynyt itsedan yllapitava kehityksen kehd, jossa hyvinvointipal velut, kuten
laadukas, kaikille ilmainen perusopetus, ovat mahdollistaneet tietoyhte skuntakehityksen, joka
puolestaan turvaa hyvinvointipal veluiden jatkuvuuden. Taman kehityksen kehan yll&pitdminen on
Suomen tietoyhtel skuntakehityksen tarkein haaste.

Kansainvélisella tasolla tieto- ja viestintateknol ogian kehitys on mahdollistanut globaalin toiminnan
mallin, mik& mahdollistaa koko maailman laagjuisen hyvinvoinnin edistamisen. Tété kehitystéa on
kuitenkin hallittava demokraattisin ke noin: tietoyhteiskuntaa on rakennettava kansalaisten ja
kansal ai syhteiskunnan l&htokohdista, e tiettyjen erityisryhmien ehdoilla.
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Tietoyhtei skunta mahdol listaa myds kansal ai sten kansallisen ja globaalin yhdenvertai suuden
edistémisen, sill& tieto voidaan tul evaisuudessa saattaa entisté helpommin kaikkien saataville. Téma
edel lytt&a kuitenkin tiedon omistamisen pelisdanttjen muuttamista uuden tilanteen vaatimalla tavalla.

Tietoyhteiskuntakehitys on tosiasia. Jos me emme tartu sen mahdollisuuksiin, vain sen uhat toteutuvat.

Vihrean liiton erityisena tehtéavana on saada ihmisten &ani kuuluviin yhteiskunnan tulevaisuutta
muovaavassa lainsdadanndssa. Alan suuryrityksilla ja viranomaisilla on voimavaroja gjaa etujaan,
mutta kuluttajan ja kansalaisen nakokul ma uhkaa jé&da piiloon. Haasteena on myaés ns.
moraalipaniikki, joka liittyy aina uusiin, yhteiskuntaa muovaaviin ilmi6ihin. Esimerkiksi Internetin ja
tietokonepelien ympérilla kéyty keskustelu on hyva esimerkki tasta ilmiosta

TassA murrosvai heessa tehdyt valinnat maaradvét sen, millaiseksi suomalainen tietoyhteiskunta
muotoutuu. Kyse on merkittavista yhteiskunnallisista valinnoista. Uudesta teknologiasta ja sen
kaytosta on tullut osa politiikan ydinta.

http://mww.tietoyhteiskunta.fi/
http://europa.eu.int/information_society/
http://www.eurogreens.org/cms/default/dok/37/37524.first_steps_towards_a_sustainable_inform.htm

Kasitetta tietoyhteiskunta on kritisoitu julkisessa keskustelussa paljon. Se ei parhaalla mahdollisella
tavalla kuvaa sitd yhteiskunnan murrosta jossa Suomi talla hetkella on. Vaihtoehtoisia kasitteita ovat
esimerkiksi verkostoyhteiskunta tai jopa postmoderni yhteiskunta. Sekaannusta lisda
englanninkielisessa kirjallisuudessa samassa tarkoituksessa kaytetty, mutta eri sanasta johdettu
kasite information society. Tietoyhteiskunta-sana on kuitenkin vakiintunut kayttdon, ja sita kaytetaan
myo6s tassa Vihreén liiton tietoyhteiskuntapoliittisessa ohjelmassa kuvaamaan historiallista murrosta
verkostoituneeseen yhteiskuntaan, jossa uutta informaatiota tehokkaasti kasittelevaa
digitaalista tekniikkaa kaytetaan merkittavasti kaikilla yhteiskunnan osa-alueilla.

Perusoikeudet tietoyhteiskunnassa

Kansal ”"a"f‘e” tgrrorlsml, jarjestgyty_nyt rikollisuus seké Tyttéarellasi on uusi miesystéava, ja sinulla
tlaovgrkkorl kollisuus nal.<_ert“'clvat |hmlsten“ o paasy tietokantaan, jossa on hanen tulo /
turvallisuudentunnetta. Téssa pelon ilmapiirissa eri terveys / rikosrekisteritietonsa. Vilkaisi-
maiden turvallisuusviranomaiset ovat ottaneet k&ytt6on sitko hanen tietojaan:

tietojarjestelmid, jotka loukkaavat ihmisten a) en koskaan

perusoikeuksia kuten yksityisyytta ja sananvapautta. b) vain jos mies on jotenkin epéilyttavéa
Ihmisill&a on oikeus turvallisuuteen, mutta sen c) tietysti o

turvaaminen e saa vaarantaa muita perusoikeuksia. d) olen jo tehnyt jotain vastaavaa?

Lis&8ko kiristyva valvonta ihmisten luottamusta tietoyhteiskuntaan, vai hetkentdako se sitéa
entisestddn? Voivatko ihmiset luottaa heitd valvoviin tietojarjestelmiin ja néita jarjestel mid kéyttaviin
viranomaisiin? Kun esimerkiksi Suomen poliisille kehitettiin tekstiviestipalvelu, jonka avulla sakkoja
kirjoittavat poliisit saattoivat selvittada sakotettavan henkilon tul otiedot, palvelua kéytettiin myos
naapureiden ja sukulaisten tietojen urkkimiseen.

Keskeinen kysymys tietoyhteiskunnan valvontaa ja kontrollia pohdittaessa on sama kuin aina
ennenkin: kuka valvoo valvojia? My6s vastaus on sama kuin aina ennenkin: he joita valvotaan.
Ihmisille on luotava edel lytykset seurata ja arvioida heité valvovien viranomai sten toimintaa. Heidéan
on tiedettdva, miten heidén eldmadnsa valvotaan, ja voitava halutessaan sdvittds, mita tietoa heista on
kerétty, ja miten tata tietoa on kéytetty.


http://www.tietoyhteiskunta.fi/
http://europa.eu.int/information_society/
http://www.eurogreens.org/cms/default/dok/37/37524.first_steps_towards_a_sustainable_inform.htm
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K ameravalvonta

Valvontakamerateknol ogia kehittyy ja halpenee nopeasti. Pian k&ytéanndssa kenel |& tahansa on varaa
helposti kétkettaviin pieniin langattomiin valvontakameroihin, jotka pystyvét nékeméan jopa pimedssa
jaesmerkiksi suljettujen ikkunaverhojen |&pi. Valvontakameroita voidaan kdyttéa pian paitsi
gjoneuvojen myds ihmisten automaatti seen tunnistamiseen ja pai kantamiseen.

Valvontakamerat lisd8vét koettua turvallisuudentunnetta, ja voivat helpottaa rikosten selvittelya.
Samalla ne kuitenkin voivat myos siirtaa rikollisuutta kameroiden katveisiin. Kameroita voidaan
kayttd4 myos siten, ettd ne loukkaavat ihmisten yksityisyytté tai kotirauhaa. Julkisilla paikoilla olevien
kameroiden avulla voidaan usein katsella myds ihmisten koteihin tai taltioida omaan kayttdtn yon
tapahtumia |aheisessa puistossa.

Valvontakameroiden kayttoa ja val vontaa ohjaava lainsdadantd on Suomessa kehittymatonta. Tama
siitd huolimatta, ettd Suomen arvioidaan kuuluvan Euroopan karkimaihin valvontakameroiden
maarassa. Tarvitaan selkeét pelisdannét siitd, kuka ja miten valvontakameroita saa kayttda Hyvan
esimerkin tarjoaa liikenteen kameravalvonta, jonka avulla liikennekuria on pystytty parantamaan
ihmisten yksityisyytta kohtuuttomasti vaarantamatta. Té&méa on vaatinut pelisdannét mm. siitd, ettei
kuvatun auton kyydissa mahdollisesti oleva henkil & ndy auton haltijalle |&hetettévassa kuvassa.

Kameravalvonnan valvonta edel lyttés, etté kamerajérjestelmien kayttdjat tunnistetaan, jatiedot
valvontaj érjestel mien k&yt6sta taltioidaan, jotta toiminnan asianmukaisuutta, esimerkiksi kameroiden
suuntausta voidaan tarvittaessa myohemmin arvioida. Lisaks on méériteltéva, miten kertyvia
tallenteita saa ja pitéa kasitelld, seka miten kameraval vonnan kohteena olevat alueet on merkittéva,
jottaihmiset tietévét olevansa kameroin valvotulla alueella.

Tyopaikailla jarjestettdvad kameraval vontaa koskeva lainsé&dant® on Suomessa paisaantdisesti
kunnossa. Tyoel&man tietosuojalaki asettaa yksisditteiset rajat sille, milloin ja miten kameravalvontaa
voidaan tyGpaikoilla kayttaa.

Valvontakameroiden ohella on huomioitava myds ns. ver kkokamer at i webcamit, joiden kuva
esimerkiks tyoelaman tietosuojalakia, jossa verkkokameroita el valitettavasti mainita lainkaan.
Erillisten s&adosten asemesta tarvitaan kuitenkin pikemminkin valistusta siitd, mitarajoituksia
lainsadant® verkkokameroiden yl18pitdjille asettaa.

http://www.om.fi/8156.htm
http://www.camscape.com/
http://www.ylioppilaslehti.helsinki.fi/ylioppilaslehti/010511/010511valvontakamera.html

Vihrean liiton tavoitteet:
§ Kameravalvontaa varten tarvitaan selkeat pelisdannot esimerkiksi kameralla valvottavien
alueiden merkitsemisestd, dokumentoinnista ja valvonnasta seka tallenteiden kasittelysta.

Pikkuveli valvoo

Erityisesti viranomaiset ovat olleet kiinnostuneita ihmisten sdhkéiseen tietoliikenteeseen liittyvista
tiedoista, esimerkiksi paikkatiedosta ja teletunnistetiedoista. Rikosten selvittamiseksi on hal uttu tieté3,
missa epdilty henkil 6 on litkkunut tai kehen hén on ol lut yhteydessi.

Tahan asti sahkoisen viestinndn seuranta on vaatinut perustellun epéilyn vakavasta rikoksesta ja
tuomioistuimen luvan. Téllainen "pikkuveli valvoo" -seuranta on siis kohdistunut vain epéilyksen
kohteena olevaan henkil 6on.



http://www.om.fi/8156.htm
http://www.camscape.com/
http://www.ylioppilaslehti.helsinki.fi/ylioppilaslehti/010511/010511valvontakamera.html
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Viime vuosina on esitetty vaatimuksia, etté operaattoreiden tulisi tallentaa kaikki ns. teletunnistetiedot
kaikkien kaikesta sahkoisesta tietoliikenteestd maéraajaksi, esimerkiksi kolmeksi vuodeksi silta
varalta, ettd tietoja mahdollisesti tarvittaisiin jonkin rikoksen selvittdmiseen. Tallaista kaikkia ihmisia
koskevaa seurantaa kutsutaan "isoveli valvoo" -periaatteeksi.

Kyse olisi suuresta oikeusperiaatteel lisesta muutoksesta. Teletunnistetietojen tallentaminen
tarkoittais k&ytéanndssa tel evalvonnan lagjentamista epéillyista henkil ista kaikkiin kansalaisiin.
Kaikkien tunnistetietojen tallentaminen tarkoittais kéytannéssi samaa kuin se, ettd Suomen Posti
velvoitettaisiin kirjaamaan yl0s jokaisen postikortin ja kirjeen lahettdja ja vastaanottaja, paino seka
|&hetysaika.

Téllaisesta kaiken tietoliikenteen tel etunnistetietojen keruujérjestelmésté olisi enemman haittaa kuin
hy6tya. Siitd el olisi apua kuin amat6dririkollisten jaljittamisessa, silléa sdhkdinen viestinté on helppo
salata ja kétked. Sen sijaan tavallisten kansalaisten yksityisyyden suojalle téllaiset
teletunnistetietorekisterit olisivat merkittava uhka. Keréttévien rekistereiden aukoton turvaaminen
siséisdta ja ulkoiselta vaarinkaytolta olisi kaytanntsséa mahdotonta. Lisdksi tiedon keruun,
varastoinnin ja turvaamisen kustannukset olisivat huomattavat ja paétyisivét kuluttajien maksettaviksi.

Kaikkien tel etunnistetietojen tallentamista parempi vaihtoehto olisi ns. teletunnistetietojen
kadottamiskielto, joka on kéytGssa es merkiksi Y hdysvalloissa. Jérjestelmé tarjoaisi samat hy6dyt
kuin tallentamisve vollisuus mutta uhka ihmisten yksityisyydelle olisi paljon pienempi.
Kadottamiskielto tarkoittaa kéytannossa sitd, etta turvallisuusviranomaisilla on oikeus vaatia

tel eoperaattoreita sdilyttdmaan kaikki epéilyn kohteena olevan henkil 6n tietoliikennetiedot siksi ajaksi,
kun tdma on tutkinnan kohteena.

Vihrean liiton tavoitteet:
§ Tekniseen valvontaan tarvitaan tuomioistuimen paatos, joka perustuu perusteltuun epdilyyn
torkedsta rikoksesta, jonka tutkinnassa saa kayttaa telekuuntelua.
§ Teletunnistetietojen kadottamiskielto mahdollistaa rikosten tehokkaan selvittdmisen mutta
turvaa teletunnistetietojen tallentamista paremmin ihmisten yksityisyyden.

Sahkodinen identiteetti

Joka kahdeksas aikuinen Yhdysvaltain kansalainen on vuosina 1998-2002 joutunut
identiteettivarkauden uhriksi. [Federal Trade Commission]

HenkilGtietojen lavea ja usan turha kéytto on tehnyt identiteettivar kauksista helpon ja vaikeasti
torjuttavan kansainvélisen rikollisuuden muodon. Ihmisten henkil Gtietoja myydaan rikollisiin
tarkoituksiin tuhansien kappal eiden erissa. Henkil 6n tunnistaminen ja henkil6tietojen kaytto tulisikin
rajatavain sdlaisiin tilanteisiin, joissa se on valttamatonta.

Ihmisten sahkinen tunnistaminen on vattdmatonta monien, mutta el kuitenkaan kaikkien sahkoisten
palveluiden toteuttamiselle. Esimerkiksi pa8kaupunkiseudun matkakorttijérjestd ma tunnisti
matkustajat ja kerdsi tiedot heidan matkoistaan, vaikka se ei ollut tarpeen matkustajien

mat kustusoi keuden méaarittd emiseksi. Kun kavi ilmi, etté kerétysta tietokannasta oli mahdollista
selvittaa yksittéisten matkustajien liikkeet minuutin ja pysakin tarkkuudella, tunnistus poistettiin
jérjestel masta.

Palveluita kehitettédessa on hyddynnettava tarpeen mukaan eritasoisia séhkoisia identiteetteja tédydesta
anonymiteetistd tos nimeen. Esimerkiksi asiointi sosiaalivirastossa e valttamétta vaadi
henkil6llisyyden paljastamista vaan ainoastaan tiedon siitd, onko henkil 6 oikeutettu hakemaansa
tukeen.

Sahkaista tunnistamista varten on kehitetty useita rinnakkaisia teknologioita. Niiden kaytt6 on

tietokoneisiin. Julkisia sdhkdisid palveluita kehittévien viranomaisten tulisikin neuvotella pankkien ja
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muiden kaupallisten séhkéisten palveluiden kehittdjien kanssa yhtendisen tunnistamiskaytannon
kayttoonottamiseksi kaikissa sdhkoisissé palveluissa.

Biometrisista tunnisteista kayty keskustelu on keskittynyt siihen, mita uusia tunnistetietoja passeihin
tulisi lisdta Paljon tarkeAmpid ovat kuitenkin ne tietokannat, joihin ihmisten tunnistetietoja kerétéan.
Syntyyko esimerkiksi raja-asemille tietokanta sen kautta kulkeneiden henkil 6iden passeista luetuista
sormenjdljista tai verkkokalvokuvista? Biometristen tunnisteiden turhaa kerédamista tunnistamisen
yhteydessa on véltettav, jatietoturvaan on kiinnitettdva erityistd huomiota. Passga varten kerdttéavia
tunnistetietoja e myoskadn saa kayttda muihin tarkoituksiin kuin passin haltijan tunnistamiseen.

Biometrisia tunnisteita voidaan k&yttéda myods muualla kuin passeissa, esimerkiksi matkapuhelimien tai
pankkiautomaattien kayttdjien tunnistamiseen. Myo6s néité teknol ogioita kehitettéessa on kiinnitettéva
huomi ota biotunnistetietojen tietosuojaan, etk tunnisteita saa kdyttéda muihin tarkoituksiin, kuin mita

varten ne on alun perin otettu.

Biometrisia tunnisteita vaarallisempia ovat ihmisen kehoon liitettévét tunnisteet. Esimerkiksi Irakin
miehityshal linto on sijoittanut Fallujan kaupungin asukkaiden ihon alle tunnistesirun (esim. RFID),
joka mahdollistaa ihmisten automaattisen tunnistuksen ja paikantamisen. TAma mahdollistaa ihmisten
hallinnoimisen kuin he olisivat koodattuja postipaketteja. Kyseessa on kehittyneempi versio natsien
keskitysleireilldan kdyttémista tatuoinneista.

Vihrean liiton tavoitteet:

§ Yleiskayttoisen ja turvallisen sahkoisen tunnistuksen kehittdminen ja levittdminen on
valttamatonta sahkdisten palveluiden laajalle kayttéonotolle.

§ Sahkoista identiteetin tunnistusta tulee kayttaa vain silloin ja sen tasoisena kun se on
palvelun toteuttamisen kannalta valttamatonta.

§ Biometrisia tunnisteita ei tule kdyttdd muuhun kuin henkilén tunnistamiseen, eika
tunnistetietoja saa keraté tunnistamisen yhteydessa tietokantoihin.

§ Kehoon sisdllytettavia tunnisteita ei tule hyvaksya.

Oikeudet ja velvollisuudet

Yli 70 prosenttia maailman sahkdpostiliikenteesta on roskapostia. Vuonna 2003 roskaposti aiheultti
Yhdysvaltain taloudelle 10 miljardin dollarin kustannukset. [MessagelLabs]

Tietoyhteiskunnan valineisiin tulee suhtautua samoin kuin perinteisiinkin valineisiin. Esimerkiksi
sananvapauden rgjoitusten ja oikeuksien on noudatettava samoja periaatteita kuin perinteisen
viestinnankin, eika yksityisyyden suoja saa olla tietoverkossa hekompi kuin muualla: viestin
luottamuksel lisuuden on padettava kirjeestd sahkdpostiin.

Y ksityisyyden suojaan tietoyhteiskunnassa on suhtauduttava tiukasti. Vain netiedot tulee kerétd, joita
toddlatarvitaan, ja havitettéva kun niitd e endi tarvita. Kun tiedolla on arvoa, sita yritetdan
ennemmin tai myohemmin kayttd4 vaarin. Esimerkiksi séhkopostiosoitteillaja muilla henkil étiedoilla
on vuosien gan kayty kauppaa Internetiss.

I nternet-viestinnan rinnastaminen radion tai television kaltaiseen keskitettyyn viestintédén ei toimi.
Parempi vertauskohde on julkinen tila, tori, jossaihmiset keskustelevat vapaasti keskendan.

Se ettd toiminta tapahtuu tietoverkossa, & saa vaikuttaa vastuiden méaardytymiseen. Vastuu e saa
siirtyé sivulliselle osapuolelle. Esimerkiksi tietoliikenneyhteyden tarjoava operaattori ei voi olla
vastuussa siitg, mihin yhteytta kaytetédan. Muuten operaattori joutuu poliisin jatuomarin rooliin, joka
e sillekuulu. Yhtd hyvin kunta voisi olla vastuussa siitd, millaisia puheita puistossa pidetaan. Sen
sijaan operaattori kuten kuka muu tahansa voi ilmoittaa viranomaisille epéilyksenss, eita palvelua
mahdollisesti k&ytetdan rikolliseen tarkoitukseen.
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Ihmisella on oikeus yksityisyyteen myos tyopaikalla. Valvontaan soveltuvien teknologioiden kehitysta
on jatkuvasti seurattava ja paivitettava lainsdadantta tarvittaessa. Esimerkiksi tuore laki yksityisyyden
suoj asta tytelamassa turvaa luottamuksel lisen viestin, myds séhkdpostin salaisuuden, myds
tyGpaikalla. Tulevaisuudessa vastaavia haasteita voivat olla tydntekijoiden paikantaminen tydpaikalla
tal tyontekijoiden tietokoneiden k&ytt6a seuraavat ohjelmistot.

Sananvapaus on yksi lansimaisen demokratian perusarvoista. Demokratian toteutuminen edel lyttéa
oikeutta hankkia tietoa vapaagi ja jéljittAméatta seka oikeutta ilmaista itseéén ilman pelkoa.
Ké&ytéannossa taméa tarkoittaa oikeutta anonyymiin tiedon hankintaan ja itsensa ilmaisuun. Tata oikeutta
voidaan toki kayttd4 vaarin, muttailman sitéd demokratia el toimi.

Erityisen tarkeé& sananvapaus on tietoverkoissa, silla Internet on perinteisia tiedotusvalineité tasa-
arvoisempi media. Se antaa teoriassa kaikille yhtal & set mahdollisuudet toimia seké tiedon
vastaanottajana ettd sen [&hettgjdnad. Hyvan esimerkin tésté tarjoavat vuorovaikutteiset nettipéivakirjat,
ns. blogit, joillaoli suuri merkitysY hdysvaltain presidentinvaal eissa.

Sananvapaus on tietoverkoissa my6s haavoittuvampi kuin vanhoissa medioissa, sill& esimerkiksi
nettisivuja & pidetd yhté "arvokkaana' tiedotusvalineena kuin esimerkiksi lehted. Hyvan esmerkin
tasta tarjosivat suomalaisella palvelimellajonkin aikaa pydrinegt, T3etSenian sodasta tSetSeenien
ndk okul masta kertoneet WWW-sivut. Nauttivatko kyseiset sivut perustuslain turvaamaa
sananvapauden suojaa? I meisesti eivét, koska ne jouduttiin siirtdmaan Ruotsiin suojelupoliisin
kyse sta palveinta yll&pitaneeseen yritykseen kohdistaman painostuksen vuoksi. Terrorismiin
yllyttdminen on rikos, mutta yllyttivétko sivut terrorismiin vai dokumentoivatko netosiasioita? Sitd on
palvelinta yll&pitaneen operaattorin tai suojelupoliisin mahdotonta arvioida. Se on suomalai sessa
oikeusjarjestel méssa tuomi oistuimen tehtéava. Ei Suomessa ol e muissakaan tiedotusvalineissa
ennakkosensuuria. Me emme saa unohtaa, etté ilman sananvapautta, e ole demokratiaa. Ei edes
tietoyhtei skunnassa

Tietoyhtei skuntakehityksen voi kuitenkin katsoa paitsi vaarantavan perusoikeuksia myas lagjentavan
niitd. Tietoyhteiskunnassa oikeudet tietoon nousevat entista térkemp&in asemaan; Sananvapauden
kasite lagjenee. Tulisiko perustuslailla taata esmerkiksi ihmisten oikeus hankkia tietoa, sdilyttéa ja
arkistoida sitd, oikeus oppia ja opiskella?

Vihrean liiton tavoitteet:
§ lhmisten perusoikeudet on turvattava myos tietoyhteiskunnassa
§ Tietoa ja viestia on kohdeltava sahkoisissa ja perinteisissa yhteyksissa samalla tavalla.
§ Sananvapaus, oikeus seka lahettaa etta vastaanottaa viesteja on turvattava myos
tietoverkoissa.
§  Yksityiselaman suoja ja luottamuksellisen viestin salaisuus on turvattava teknologian
kehittyessa seka yksityiselamassa etta tyopaikoilla.
Ihmisilla on oikeus anonyymiin tiedon hankintaan ja itsensa ilmaisuun.
Tietoverkkoyhteyden kayttéjaa saa tulkita pelkastaan vastaanottajaksi tai kuluttajaksi vaan
myds lahettdjaksi ja tuottajaksi.
§ Toiminnan sahkoisyys ei tule vaikuttaa vastuiden ja velvollisuuksien maaraytymiseen ilman
erityista perustetta.

w

Digitaalisen ympériston suojelu

Vuonna 2004 tunnettujen tietokonevirusten maara ylitti 100 000 rajan. Tammi-kesékuussa 2004
kaapattiin keskimaarin 30 000 tietokonetta paivassa esimerkiksi roskaposti-postittimiksi. [Symantec's
biannual Internet Threat Report]

MyaGs digitaalisen ympéristomme sietokykya uhkaa kiihtyva saastuminen. Ei-toivottu sdhkéinen
viestinta eli roskaposti (spam) ja erilaiset sdhkoisiin viesteihin sisdllytetyt haittaohj elmat kuten
virukset yleistyvét hyvin nopeasti. On arvioitu, etté kun tietokonevirusten ja roskapostin méaara
verkossa ylittda sietokynnyksen, Internetid uhkaa romahdus. Kayttgjdt elvét enda luottaisi verkon
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tietoon, elka Internet enda toimisi luotettavasti jatkuvien hydkkadysten vuoksi. Tuloksena vaisi olla
erddnlainen digitaalinen ympéristokatastrofi. K&yténndssa verkko voisi segmentoitua useiksi
aliverkoikg, joista osa olis sugjattuja jaturvallisia, muttaniihin e olisi kaikilla pdasya.

Syyna roskapostin tulvaan on se, etta séhkoposti on kaytanntssé ilmainen mainoskanava. Moni saakin
sahkopostilaatikkoonsa enemmén erilaisia massapostituksia kuin asiallisia viestg/& Tuloksena on
viestien katoamisia ja viivastymisia seka kustannuksia, kun palvelimia joudutaan turhaan
paivittdmaan. Vaarana on, ettd ihmisen luopuvat séhkopostin kdytosta koska eivét koe saavansa siitd
roskapostin siivoamisen vaatimaa vaivaa vastaavaa hyGtyé.

tietoturvallisuudesta. Asiakkaille tarjottavien yhteyksien on siséllettdva perustietoturvapal velut ilman
eri korvausta, mutta asiakkaalla on oltavailman eri korvausta myts mahdollisuus kytked naméa
tietoturvapal velut pois kaytosta.

Roskapostia on puolustettu silla, ettd sananvapauteen kuuluu oikeus |8hettéa viestga. Siihen kuuluu
kuitenkin myds oikeus ottaa vastaan viestgjd ja olla ottamatta viesteja vastaan. Téata oikeutta roskaposti
rikkoo, koska sitd e haluta ottaa vastaan, ja se haittaa sellaisten viestien kulkua, jotka halutaan ottaa
vastaan. Operaattoreilleja viranomaisille onkin annettava riittavét toimintaval miudet roskapostin
tehokkaaseen torjuntaan, jos vastaanottaja itse ndin haluaa. Talla hetkell& esimerkiksi viestien sisallén
automaattinen analysointi ei ole mahdollista roskapostien tunnistamiseksi.

My6sk&an haittaohjelmien tehokas torjunta el ole mahdollista, jos viestien sisdltdja el pystyta
analysoi maan niiden valittdmisen yhteydessa. Télla hetkella haittaohjelmiakin voidaan etsid viestien

Viestien sisdltojen automaattinen analysointi on sallittava, mutta samalla on varmistuttava siita, ettei
tietoja viestien sisdll Gista péase automaattisen anal ysointijérjestelman ulkopuol elle. Analysoinnin
edd lytyksend on vastaanottajan valtuutuksen lisdksi jarjestelméan avoimuus, 18pindkyvyys ja
jajitettdvyys, jotta toimenpiteiden asianmukai suutta ja laillisuutta voidaan tarvittaessa arvioida.
Viegtien sisdll6n analysointia suunniteltaessa on kiinnitettava erityistéa huomiota yksityisyyden
turvaamiseen.

Sahkopostin lisdks myds nettisdailu levittddrunsaasti erilaisia haittaohjelmia. Viranomaisten ja
operaattoreiden yhteisty6ta tulisi kehittés, jotta suomalaisilla palvelimilla sijaitsevat, haittaohjelmia
levittdvat WWW-sivut pystyttéaisin tarvittaessa sulkemaan. My6s viranomaisten ja operaattoreiden
kansainvélista yhteisty6ta tulisi kehittéd, jotta myds Suomen rajojen ulkopuolella sijaitsevien
palvelinten levittamiin haittaohjelmiin pystyttdisiin puuttumaan.

http://www.f-secure.com/2004/

Vihrean liiton tavoitteet:
§ Operaattoreille on annettava riittdvat valtuudet roskapostin torjuntaan. Toimenpiteiden on
oltava kuitenkin suunniteltuja ja jéljitettévissa.

Osallistuminen, vaikuttaminen ja demokratia

Nykymuotoinen edustuksellinen demokratia on syntynyt edellisen Maaliskuussa 2003 Ylen
suuren yhteiskunnallisen murroksen, teollisen vallankumouksen my&ta. | | aalikonetta kaytti 278 000
Murros tietoyhteiskuntaan on vahintéan yhté raju ja voidaankin kysya, kavijaa. [YLE Viestinta]
muuttuko demokratia myds télla kertaa. Onko tietoyhteiskunta

nykyisen kaltainen edustuksellinen demokratia vai jotain aivan muuta?


http://www.f-secure.com/2004/
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Uuden viestintéteknologian tulisi helpottaa ihmisten mielipiteen muodostamista ja ilmaisua seka
vuorovaikutusta pdéttgjien ja kansalaisten valilla. Tassa vuorovaikutuksessa on vield kehittédmisen
varaa. Mediatutkimuksessa on huomattu, etté julkinen vuorovaikutus kansalaisten ja paéttdjien vélille
e synny itsestdan. Verkkoon pitéisi saada pysyvié julkisiatiloja, joista gjan my6té tulee arkisen
osallistumisen paikkoja

Vaalikoneet ovat hyvéa esimerkki siitd, miten uusi teknologia luo demokratiaan uusia toimintatapoja.
Ehdokkaat joutuvat ottamaan kantaa ajankohtaisiin kysymyksiin, ja 88nestéjét voivat verrata

sen takia, ettel talla ole varaa mainostaa itseéén. Toisaalta vaalikoneiden kysymysten laatijoista on
tullut merkittavia vallankayttdjid. He mééarittelevét vaalien asialistan!

Uuden teknologian avulla on mahdollista kehitté&d demokratiaa edustuksd lisesta
vuorovaikutteisempaan suuntaan. Puhutaan ns. keskustel evasta di deliberatiivisesta demokratiasta,
jossa padtokset perustuvat avoimelle ja tasa-arvoiselle keskustelulle ja tahdonmuodostukselle. Ennen
nykyaikaista viestintéteknol ogiaa tdmé on ol lut vain rgjoitetusti mahdollista. Nyt kaikki halukkaat
voivat osallistua sdhkoisiin keskusteluihin, ja kaikki péétettéavaan asiaan liittyvét tiedot voidaan asettaa
julkisesti saataville. Haasteena on myas se, etteivét kaikki ihmiset ole yhté aktiivisia. Aktiivisen
keskustdijan mielipide painaa saa enemman painoarvoa kuin keskustelun ulkopuoléle jattaytyvan
henkilon mielipide.

Mied enkiintoinen esimerkki tallai sesta uutta

viestintéteknol ogiaa hyodyntéavasta keskustelevasta Digitaalinen demokratia
pastoksenteosta on Vallentunassa Ruotsissa toimiva e- merkitsee pyrkimysta
demokratia-yhteiso Demoex. Demoexan Vallentunan toteuttaa demokratiaa ilman

ajan, paikan tai muiden
fyysisten olosuhteiden
rajoituksia.

valtuustossa ol eva edustaja keskuste ee esilld olevista asioista
Internetissi Demoex-yhteison kanssa ja toimii yhteisolta
saamiensa ohjeiden mukaan.

Padtoksenteon avautuessa lagjalle julkiselle keskustelulle, demokratiasta voi tulla my6s populistista
vertailemaan eri vaihtoehtoja. Tietoyhteiskunnassa he pystyvét kantojaan muodostaessaan aiempaa
paremmin osallistumaan kansalaiskeskusteluun. Heidan on pystyttéva myds perustelemaan
pa&toksensa toi mintaansa seuraaville danestgjille.

Moni kokee kansalaisvaikuttamisen demokraattiseen padtoksentekoon osallistumista
mielekkd8mméksi ja tehokkaammaksi tavaksi toimia. Tietoyhte skuntakehityksen edetessa tama
kehitys todennakdisesti jatkuu. Uusi viestintéteknol ogia tarjoaa uusia tapoja tiivistéa
kansalaisvaikuttamisen ja edustuksellisen paétdksenteon vuorovaikutusta. Julkaisuvel voitteen tulee
koskea olennaista tietoa, myds liitteita ja eridvia mielipiteita. Tilastojen tulee olla |Oydettévissi kuntien
verkkosivuilta.

http://www.valt.helsinki.fi/blogs/eemojane/post22.htm
http://iwww.tukkk. fi/tutu/Julkaisut/futu/FUTU_1_98.pdf
http://www.demoex.net/

Vihrean liiton tavoitteet:
§ Kansalaisten, kansalaisjarjesttjen ja paatdksentekijoiden vuorovaikutusta on tiivistettava
uuden viestintateknologian avulla.
§ Julkiset paatoksentekoprosessit ja niihin liittyvat taustatiedot ovat julkisia, lapinakyvia ja
helposti saatavilla.



http://www.valt.helsinki.fi/blogs/eemojane/post22.htm
http://www.tukkk.fi/tutu/Julkaisut/futu/FUTU_1_98.pdf
http://www.demoex.net/
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Julkiset palvelut tietoyhteiskunnassa

Suomessa on enemman matkapuhelimia asukasta kohti kuin missé&n muualla maailmassa, noin 65
matkapuhelinta 100 asukasta kohti. Suomalaisista kodeista jo 46 prosentissa on I nternet-yhteys,
lagjakaista on tilastojen mukaan viidesosalla kotital ouksista. Sahkoisten julkisten palveluiden
kehittdéminen & ole enda kiinni kansalaisista, vaan viranomaisista.

Hyvinvointipalveluiden kehittaminen

Hyvinvointipal velutuctannon tuottavuuden parantaminen uuden teknologian avulla on avai nasemassa,
jos hyvinvointivaltion tulevaisuus halutaan turvata. Manuel Castells kutsuu téta kehitysvaihetta
Internetin 1V aalloksi: tieto ja viestintéteknol ogian mahdollistamien uuden tal ouden toimintatapojen
kaytttonotto julkisten palveluiden tuotannossa ja hallinnossa. Suomessa Castellsia on kuitenkin pakko
téydentda hieman, koska taalla on kehitetty | nternet-pohjaisten palveluiden rinnalla myés mobiilga
julkisia palveluita.

Mahdollisuudet ovat siis suuret, silla julkisten palveluiden tuotannosta ja hallinnosta suuri osa koostuu
erilaisesta tiedon hallinnasta. Esimerkiksi erikoissairaanhoitoon Suomessa kaytetysta tydajasta 60
prosenttia arvioidaan kuluvan tiedon hallintaan. Jos pitkin terveyskeskuksia, sairaaloita ja
tyoterveysasemia olevat mapit ja tietokannat otettaisiin haltuun, tuloksena olisi entista tehokkaampi
sairaanhoitojérjestel ma sekd vahemman tiedon puutteesta johtuvia hoitovirheita.

Sahkoisia julkisia palveluita kehitetddn edelleen viranomaisten, ei kansalaisten nakokulmasta.
Palveluiden sisdll ¢t ja rajaukset mééritelléén virastojen johtosdantdjen eiké kansalaisten kokemien
tarpeiden mukaan.

MyaGs integraation puute on ongelma: kunnat, sairaanhoitopiirit ja muut laitokset kehittelevat omia
jérjestelmidan, joiden yhteensopivuudesta ei ole takeita. Kaikkien julkisen sektorin ohjelmistojen tulisi
noudattaa standardoituja, avoimia rajapintoja ja tiedostomuotoja, jotta jarjestelmien ja
organisaatioiden tehokas yhteistoiminta olisi mahdallista. Y hdessi sairaalassa voi ollajopa sata
erilaista tietojarjestel mda, mutta satsaukset tietotekniikkaan eivét ole lisdnneet toiminnan tuottavuutta.
Sen sijaan eri kuntien kirjastotoimet ovat hyvéa esimerkki siitd, miten yhteisty6lla pystytaan
kehittdmaan yhtendisia jérjestelmid. Julkisten palvelujen jérjestdmisté ja tuottamista on tarkasteltava
kokonai suutena, johon kuuluvat niin kuntien kuin valtionkin vastuulla olevat palvelut.

Julkisen sektorin organisaatiot eivét ole verkostoituneet uuden viestintéteknol ogian mahdollistamalla
tavalla, eivét edes organisaatioiden sisdlla. Verkostoituminen on ollut yksityisdla puolella yksi
tuottavuuden paranemisen avaintekijoita. Julkisen sektorin palvelut on opittava ndkemaan niin kuin
kansalainen sen nékee: kokonaisuutena, ja purettava verkostoitumalla palveluita haittaavat
organisatoriset ja tekniset rajamuurit.

Julkisen sektorin tietotekniikka- jatietoliikenne nvestoinnit ovat toiminnan lagjuuteen verrattuna
eddleen pienid, samoin hyddyt. Julkishallinnossa ei ole totuttu arvioimaan investointien
kannattavuuttatai takaisinmaksuaikaa. Myos tietoteknisten jarjestelmien lyhyt elinkaari on yll&tys.
Muutama vuosi sitten hankitun jérjestelman uudistamistarvetta ei ndhda.

1990-luvun lamasta selvinneet yritykset omaksuivat ennakkol uulottomasti uusia toimintatapoja, jotka
uudet tieto- jatietoliikenneteknologiat olivat tehneet mahdollisiksi. Tietotekniset ratkaisut siis tukivat
yrityksen valitsemaa toimintatapaa, eikd pdinvastoin. Néin suomalaiset yritykset onnistuivat
nostamaan toi mintansa laadun ja tuottavuuden kansainvalisesti kilpailukykyiselletasolle Myds
Suomen julkisen sektorin on kyettava vastaavaan luovuuteen. Julkisen sektorin, joka Euroopan
keskuspankin mukaan antaa OECD-maista véahiten vastinetta veronmaksajan eurolle.
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Tietotekniikkaan on investoitu kunnissa ja laitoksissa jo pitkéan, mutta toiminnan tuottavuus tai laatu
ei ole parantunut, vaan jopa heikentynyt. Julkisella sektorilla € etdan tall& hetkella
tuottavuusparadoksin keskell&. Paradoksin taustalla on se, ettei toimintatapoja olla muutettu, vaan
tietotekniikka on ympétty vanhoihin toimintatapoihin: tehokkuuden asemesta tul oksena on ol lut
automatisoitua tehottomuutta. T oisaalta tietojdrjestel missakin on kehittamistd, jotta ne tukisivat ty6ta
paremmin.

Julkisen sektorin tietojérjestd mien verkottumista on hidastanut myas luottamuksen puute. Ei ole oltu
varmoja siitg, ettatietoturva ja -suoja pitavét (vrt. s. 14). Kuten kaikissa muissakin tietojarjestel missa,
suurin tietoturvariski on inhimillinen: julkkisten, tuttujen ja sukulaisten tietoja kdydaén usein

katsel emassa. Jarjestdmét tuleekin méaaritel |4 siten, etté jokaisesta tiedonhausta jé& jalki. Tietojen
asiattomasta kayttsta on myds aina oltava seuraamuksia.

http://www.jupa.fi/

Vihrean liiton tavoitteet:

§ Hyvinvointipalveluiden tuottamisessa on hyddynnettava tieto- ja tietoliikenneteknologian
mahdollistamia uusia toimintatapoja toiminnan tuottavuuden ja palveluiden laadun
kehittamiseksi.

§ Julkisen sektorin organisaatioita on kannustettava koordinoituun yhteisty6hon jarjestelmien
kehittelyssa ja hankinnassa.

§ Julkisten hallinnon suositusjarjestelmaa tehdaan tunnetuksi niin etté se otetaan huomioon
kuntien ja sairaanhoitopiirien tietojarjestelmia rakennettaessa.

§ Julkista tutkimus- ja kehitysrahoitusta on kohdennettava sahkdisten hyvinvointipalveluiden
kehittdémiseen.

Kirjastot

Kirjastot ovat tietoyhteiskunnan peruskalliota. Kirjasto on ollut seké verkottumisen, etta

tietoyhtei skunnan todd lisuuden edustaja myds aikana, jolloin kumpaakaan néista sanoista & kaytetty.
Tiedon levidminen ja demokratian laajeneminen ovat kulkeneet k&si k&dessa. Y leinen oppivelvollisuus
jayleinen kirjasto ovat tdméan kehityskulun seurauksia.

Kirjaston tehtéva on ollut tietoa kantavien dokumenttien kokoaminen ja séilyttaminen seka tamén
informaatiokeskus, jossa on kirjojen liséksi aani- kuva ja multimediatallenteita sekéd ammattitaitoisia
ihmisi&, jotka auttavat ja neuvovat naiden valinel den kaytdssa ja etsityn tiedon paikantamisessa. Myds
téssa uudessa roolissa kirjastojen keskeisend ominai suutena on niiden tarjoamien palveluiden
tasapuolinen saatavuus. Siksi esimerkiksi lainausmaksujatai kirjastojen tietopalveluiden
kayttémaksuja ei tule jatkossakaan hyvaksya.

Tietoyhteiskunnan kansalaisoikeuksiin kuuluvat oikeus tietoon ja tiedon saatavuus. Kirjasto tarjoaa
kaytt&a tietokonetta seké opetella tietoyhteiskunnan kansalai staitoja (vrt. s. 27 digitaaliset kuilut).
Erityisen tarked tdma on harvaan asutuilla alueilla, joissa nopeita tietoliikenneyhteyksia el pystyta
tarjoamaan kaikkiin kotitalouksiin. Kirjastoverkon kattavuuteen ja kirjastojen tietoliikenneyhteyksiin
tulisikin kiinnittd& huomiota.

Vaikka kirjastot ovatkin ottaneet aktiivisen roolien tietoyhtei skuntakehityksessa, niill& on myds
perinteinen roolinsa painetun sanan kerddjana ja levittdjand. Tietoyhteiskuntahuumassa e saa unohtua,
etta suurin osa meidan kulttuuriperinnGstdmme on nyt ja tulevaisuudessakin paperilla. Kirjajalehti
ovat edelleen merkittavid itseilmaisun ja tiedon vélittdmisen vélineita

Suomen muuttuessa yha monikulttuurisemmaks yhteiskunnaksi kirjastojen kaltaisia tiloja tarvitaan
entistékin enemman, tiloja, joissa tietokoneen kaytto jatietoyhteiskuntataitojen harjoittelu on helppoa.
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Kirjastojen keskeinen merkitys Suomen tasa-arvoiselle tietoyhteiskuntakehitykselle on huomioitava
my s kirjastojen rahoituksessa. Pelkét investointirahat laitteisiin evét riitd, vaan niiden rinnalle
tarvitaan my6s henkil6kuntaa, esimerkiksi informaatikkoja ja mediakasvattajia.

http://www.piramk.fi/kirjasto/y003/2kirjastotverkossa.htm

Vihrean liiton tavoitteet:
§ Kirjastojen rahoituksessa on huomioitava niiden roolin laajeneminen ja niiden keskeinen
merkitys Suomen tietoyhteiskuntakehitykselle.
§ Kirjastopalvelujen tarjonnassa pyritdan mahdollisimman suureen alueelliseen tasa-arvoon.
Kirjastot ovat erittéin tarkedssa asemassa erityisesti maaseudulla tietoyhteiskunnan
kehityksessa.

Sahkdiset palvelut

Vuonna 2003 15-74-vuotiaista suomalaisista naisista 75 % ja miehista 70 % oli vimeisen kolmen
kuukauden kuluessa kayttényt jotain julkishallinnon WWW-palvelua. [Julkishallinnon verkkopalvelut
2003]

Eniten huomiota tietoyhtei skunnan julkisten palveluiden kehittel yssa ovat saaneet erilaiset
asiointipalvelut. Palvelu, joka aiemmin vaati vierailun virastossa tai ainakin puhelinsoiton, on
mahdollista saada vierailemalla kunnan tai muun viranomaisen verkkosivuilla ympari vuorokauden
viikon jokaisena péivana. Onnistuessaan, sdhkoiset julkiset palvelut voivat parantaa palvelun
joustavuutta ja saatavuutta ja sééstéd suoran asiakaspalvelun kustannuksia. Epéonnistuessaan niiden
kayttaste jaA kuitenkin alhaiseksi eika tavoiteltuja hyotyj& saavuteta.

Jotta kansalaiset kokisivat saavansa palvdun sahkdisyydesta jotain etua, sité kehitettdessi on
lahdettava liikked le kayttdjien tarpeista, & kunnan tai viraston siséisesta tyonjaosta. Usein tama vaatii
my&s pal veluntarjogjan siséisten toimintatapojen kehittamista tietotekniikan avulla.

Sahkaisia palveluita kehitetddn eri puolilla Suomea tuhansina erillising projekteina. Tuloksena ol evat
jarjestelmét ovat kayttoliittymiltéén ja toimintal ogiikoiltaan erilaisia, mik& hAmmentéa kéyttgjia ja
aiheuttaa turhia virheitéd. Jopa saman kunnan tarjoamat palvelut voivat erota merkittavasti toisistaan.
Kansalaisten suoraan kayttdmien sahkaisten palvel uiden helppokaytttisyyteen ja yhtendisyyteen tulisi
kiinnittaa erityista huomiota.

kotonatai tyGpaikalla tietokonetta tai nopealla tietoliikenneyhteydella varustettua matkapuhdinta, jota
voisi hyddynt&a palveluiden kaytdssa. Siksi tarvitaan myos julkisissa tiloissa olevia tietokoneita, joilla
sahkadisia julkisia palveluita voi kayttéa Erityisesti kirjastoilla on tdssi keskeinen rooli, mutta myds
kaupalliset toimijat kuten nettikahvilat voivat toimia sahkéisten palveluiden kayttépaikkoina.
Téllaisten yhteiskayttssi ol evien tietokonei den sijoittel ussaja yll8pidossa on kiinnitettéva erityista
huomiota kayttgjien yksityisyyteen, jotta kdyttdjan sdhkdiseen palveluun antamat tiedot eivéat
vahingossa tai tarkoituksella p&&dy sivullisten késiin.

Sahkaisten julkisten palveluiden saatavuutta rajoittaa myds se, etté suuri osa vaesttsta e osaa kayttda
tietokonetta saati Internetid. He tarvitsevat edelleen perinteisia palveluita seké tukea ja koulutusta
tietotekniikan k&ytossi. Ketéén e saa kuitenkaan pakottaa kayttdamaan tietokonetta julkisen palvelun
saamiseksi. Vastuu palvelun yhteydessa aiheutuvista ongelmista e saa siirtya palvelun tuottajalta

Julkisia sAhkaisia palveluita kdytettdessa on huomioitava my6s ns. digitaalisen esteettémyyden
vaatimukset. Kaytanntssa tdma tarkoittaa esimerkiksi pal veluiden tarjoamista selkokidella ja WWW-
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http://www.tietoyhteiskuntaohjelma.fi/osa-
alueet/jukishallinnon_sahkoiset/fi_Fl/julkishallinnon_sahkoiset/

Vihrean liiton tavoitteet:
§ Julkisten sadhkdisten palveluiden helppokayttdisyyttd, esteettomyytta ja yhtenaisyytta on
parannettava.
§ Julkisten palveluiden saavutettavuus on turvattava myds niille, jotka eivét halua tai osaa
kayttaa sahkoisia palveluita.

Yleisradio tietoyhteiskunnassa

Vaikka séhkdiset mediat monipuolistuvat paitsi teknologioiltaan myds rahoitukseltaan, poliittisesti ja

talouddllisesti riippumattomalla Yleisradiolla on keskeinen rooli myds tietoyhteiskunnassa. Maailman
verkottuessa ja maantieteel listen rajojen menettdessi merkitystédn, kansallisella yleisradioyhtiolla on

térked asema kansallisen kulttuuri-identiteetin luojana ja yll&pitgj&na.

Sahkaisen viestinndn kansainvalistyessa ja kansainvalisten ja kaupallisten ja ideol ogisten sdhkaisten
medioiden yleistyessa on tarkedd, ettd Yleisradio sdilyy tdyden palvelun radio- ja televisioyhtiong,
joka tarjoaa kaikille tasapuolisesti moniarvoista tietoa, kulttuuria ja viihdettd, myos niille
vaestoryhmille, jotka eivét kaupallisia radio- jatelevisioyhti6ita kiinnosta.

Y leisradion itsendisyys on turvattava my6s jatkossa. ESmerkit Italiastaja Vengjélta osoittavat, miten
helposti valtion omistamasta televisioyhtidsta tulee hallituksen televisio, jonka ainoana tehtéavana on
hallituksen politiikan tukeminen.

Verkostoitumista korostavassa maailmassa Y leisradion on kehitettéava toimintatapojaan nykyista
vuorovaikutteisemmiksi. Yleisradio & ole enda pelkastaan |&hettdva vaan myos keskusteleva media.

Perheen ja teknologian murrokset ovat haasteita Y |leisradion rahoitukseen kaytettavalla
televisiomaksujérjestelmélle, joka on sidottu kotital outeen, jossa on televisiovastaanotin.
Televisiomaksu kohtelee erilaisia perhemuotoja eriarvoisesti. Lisaks yhé useampia laitteita voidaan
kayttda liikkuvan kuvan vastaanottoon, mutta pitéisiko esimerkiksi 3G-puheimesta maksaa
televisiomaksu? Y htena vaihtoehtona voisi ol la televisiomaksujérjestelmén korvaaminen
verorahoituksela, jonka suuruus on sidottu valtion ja Y leisradion valisel 1a sopimuksel la.

Vihrean liiton tavoitteet:
§ VYleisradion on sailyttéava itsendisena ja riippumattomana tayden palvelun radio- ja
televisioyhtiona.
§ Yleisradion rahoitusjarjestelman on otettava nykyisté televisiomaksua paremmin huomioon
teknologian kehitys ja perheiden monimuotoistuminen.
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Tietoturva ja -suoja

Jos ihmisten halutaan kayttavan sdhkdisid palveluita, heidan on luotettava niihin, e vain teknisiin
jarjestelmiin vaan my0s ihmisiin ja organisaatioihin, jotka néita jarjestelmia kehittavat ja yll&pitavat.
Tahan asti jarjestelmien kehittgj &t ovat ndhneet tietosuojan ja -turvan teknisind ongelmina, mutta
tietojarjestel mien tekninen turvaaminen on osa | agjempaa sosioteknista haastetta.

Perinteinen tietoturva jatietosuoja ovat luottamuksen perusedel lytys. Kansalaisten on voitava luottaa
siithen, ettd heité koskevat tiedot ovat vain niiden henkil 6iden kéytettévissa, jotka ovat oikeutettuja
niitd kasittdlemaan ja joille ne on tarkoitettu. Niin julkiset kuin yksityisetkin sdhkdiset palvelut on
suunniteltava siten, etté ne on sugjattu mahdollisten onnettomuuksien ja hyokkaysten varalta
Palveluiden yhteydessa kertyvien yksityisten tietojen ulkoisen ja sisdisen vaarinkdyttn on oltava
mahdollisimman vaikeaa.

L&pindkyvyys jajdljitettdvyys ovat toinen luottamuksen reunaehto. Suomalaisilla on oikeus tietda,

tietoja on kayttanyt. Esimerkiksi lakiin séhkdisen viestinnén tietosuojasta kirjattiin vaatimus, jonka
mukaan matkapuhelinliikenteesta viranomaisia varten keréttaviin tietokantoihin on tallennettava tieto
my@s siitd, mihin tietoja on kéytetty. Valitettavasti laki el kuitenkaan sisdlla vaatimusta, etta
kansalaisilla olisi oikeus ndhda néiden itsedén koskevien tietojen kayttotiedot.

Tekniset uhat Sosiaaliset uhat

®m®®

suojausmenetelmat lapinakyvyys kansalaistaidot yksityisyyden suoja

Luottamus Luottamus
tausta- nakyvaan
jarjestelmiin palveluun

Luottamus
viranhaltijoihin

Yhteisdllinen luottamus.
Kuluttaja on myds tuottaja

L uottamuksen tietoyhtei skunnan palveluihin on ulotuttava paitsi kansalaisten nékemiin palveluihin
my0s niiden takana oleviin ihmisiin ja néiden ihmisten k&yttamiin taustajarjestelmiin.

Tietoverkkojen kayttgjat ovat avainasemassa turvallista tietoyhtel skuntaa rakennettaessa. Virusten ja
tietomurtojen kaltaisia hyokkayksia vastaan suojautuminen on tietoyhtei skunnassa kansalaistaito.

avaus, mutta ty6ta on edelleen jatkettava. Valistuksen lisgks tarvitaan aktiivisia toimenpiteité. On
luotava kannusteita, joilla seké verkko-operaattoreita etté verkkoyhteyksien kayttdjia ohjataan
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parantamaan tietoturvan tasoa. Viestintavirastolle tulisi turvatariittavét voimavarat valvoa
tietojarjestelmien tietoturvallisuutta.

Suurimpia tietoturvariskeja eivét ole kuitenkaan tietojarjestel mien tekniset puutteet vaan ihmiset.
Esimerkiksi yrityksissa suurimmat tietoturvavahingot ovat aiheuttaneet yritysten omat tyontekijéat.
Siksi tietoturvaa kehitettdessi on huomioitava myos sosiaaliset uhat, esmerkiks korruptio ja
ammattitaidon puute. Usein kyse on yksinkertaisesti siitd, ettei henkil6kunta tiedd, mita uudella
tietojarjestelméllé saa jamité ei saa tehda.

Tietojarjestelmien ja sdhkaisten palveluiden tuotevastuun ja tilaaj avastuun rajankaynti on edelleen
kesken. |hmiset ovat tottuneet siihen, ettel ohjelmistoilla ole takuuta, ja toimintahéiriot ovat tavallisia.
Tietoturvan ja -suojan osalta tdma e ol e kuitenkaan hyvaksyttavas. Tietojarjestelmien ja séhkdisten
palveluiden tarjogjien vastuut ja mahdolliset korvausvelvollisuudet on jatkossa mééritetéva nykyista
paremmin. Jos esimerkiksi palveluun kuuluvan tietosuojan murtaminen onnistuu kenelté teinilta
tahansa, vastuu séilyy heikkolaatuisen tietosuojan tarjogjalla. Korvausvevollisuuksia arvioitaessa on
kutienkin muistettava, ettd myos tilagjalla on vastuunsa kéyttamansa tietojérjestelmén tai saamansa
sahkoisen palvelun asianmukaisesta k&ytosta.

Y hteiskunnan muiden toimintojen tavoin myas rikollisuus on siirtynyt tietoverkkoihin. Tietomurrot
eivét enda ole haastetta etsivien harrastdijoiden vaan ammattirikollisten tekemid. Y ha suurempi osa
virusohjelmista kirjoitetaan hy6tymistarkoituksessa, essmerkiksi kerddmaan tietokoneenkayttgjien
henkil6tietoja identiteettivarkauksia varten tai kaappaamaan tietokoneita mai nospostittajiksi.

Kansakunnan keskeisille toiminnoille kriittiset tietotekniset jérjestelmét on suojattava erityisen
huolellisesti, paitsi rikollisten ja terroristien vaarinkaytoltd, myds vieraiden valtojen
tiedustelutoiminnalta.

Kansainvalisen tietoverkkarikollisuuden torjunta ja tekijoiden jaljittAminen vaatii kansainvalista
yhteisty6ta. Y hteistyon pelisddnndista sovittaessa on kuitenkin varmistettava, ettei jérjestely ole
ristiriidassa Suomen oikeusperiaatteiden kanssa. Esimerkiks Suomen kansalaisia koskevien tietojen
ulkomaille luovuttamisen perusteita tulee harkita tarkkaan.

Tietoturvan parantamiseksi laadittavan lainsaadannon ja kéytannon jérjestel yjen valmistelu ja toteutus
on hoidettava riittavalla ammattitaidol la. Téhanastisissa lakiesityksissd on ollut merkittévia puutteita ja
ristiriitaisuuksia.

http://www.tietoturvaopas.fi/
http://www.theregister.co.uk/2002/03/04/curious_employees_are_biggest_security/

Vihrean liiton tavoitteet:

Jarjestelmien ja toimintatapojen avoimuus ja lapinékyvyys on parasta tietoturvaa.

Yksityishenkil6itd koskevien tietojen kasittelyn on oltava lapinakyvaa ja jaljitettavissa.

Julkisten palveluiden tietojarjestelmien tietosuoja ja -turva on taattava.

Tietoturva ja tietosuoja on nahtéva kansalaistaitoina, joiden tulisi kuulua mm. koulujen

opetusohjelmiin.

§ Operaattoreiden tarjoamien yhteyksien ja palveluiden tietoturvallisuudelle on asetettava
minimivaatimukset sek& annettava edellytykset ndiden vaatimusten tayttdmiseen.

§ Tietojarjestelmien ja -palveluiden kaupallisten tuottajien ja kuluttajien véliset vastuut
(tuotevastuu ja tilaajavastuu) tietoturvallisuuden osalta on maariteltava nykyista selvemmin.

§ Kansainvalista yhteistytta tietoverkkorikollisuuden torjumiseksi on kehitettava, taaten
kuitenkin kansalaisten oikeusturva ja oikeus yksityisyyteen.

§ Lainvalmistelun tasoa tietoturvakysymyksissé on parannettava.

w? W W W
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TyO ja perhe tietoyhteiskunnassa

K&ynnissa oleva yhtei skunnan murros muuttaa monia itsestéén selvina pidettyja rakenteita.
Esimerkiksi nykymuotoinen ydinperhe, edustuksellinen demokratia, koulujérjestelma ja
tyomarkking &rjestelma syntyivét edellisen lagjan teknol ogis-yhteiskunnallisen murroksen, teollisen
vallankumouksen seurauksena. Ka&ynnissi olevan murroksen syvyyttéa kuvaakin hyvin se, etté néihin
kaikkiin, jopa perinteiseen ydinperheeseen kohdistuu suuria paineita.

avioliitto
lapset
avioero
uusi liitto
(lapsia)
isovan
hempi
leski
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hoitoa
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Ihmisen eldamé on yhé& suuremmassa maarin tasapainottel ua tyon ja perheen valilla. Kehityksen
taustalla vaikuttaa perhe den monimuotoi stuminen ja ihmisten el améanpol kujen monimuotoi stuminen.
Tietoyhtei skuntakehitys voi hel pottaa tatd tasapainottelua esimerkiksi tukemalla joustavia tydaika- ja
paikkajarjestelyja.

Ty6elaman murros

Tyokyvyttémyyseldkkeen saajat Suomessa 2003, sairausluokittain:
- mielenterveyden ja kayttaytymisen hairiot 42 %

- tuki- ja liikuntaelinsairaudet 247 %
- verenkiertoelinten sairaudet 8,2 %
- hermostosairaudet 7,2 %
- muut 26,1 %

Vuonna 2000 kaikista palkkatyontekijéista jo 69 prosenttia kaytti tytssdan tietokonetta. Tydssaan
suunnittelua ja ideointia tekevien, vahintéan keskiasteen tutkinnon suorittanei den tietotekniikkaa

aikaan perinteisten tyontekij6iden osuus on enemman kuin puolittunut.

Y hteiskunnan murroksessa edes ammatit eivét ole pysyvid. Ammatteja katoaa, ja tilalle syntyy uusia.
Ty6paikkaa ja ammattia vaihdetaan tyduran aikana useita kertoja. Ty0ssa vaadittava ammattitaito
vanhenee nopeasti, ja kehityksen perassi pysyminen vaatii jatkuvaa uusien taitojen oppimista.
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Koulutuksen painopistetta on siirrettéva perinteisestd, ennen tyfuraa annettavasta opetuksesta tyon
ohessa jatkuvaan €linikéiseen oppimiseen.

Y h& suurempi osa tydstd irtautuu perinteisestd tydajasta ja -paikasta. Ty6 tunkeutuu kotiin, ja
tyontekijoiden ol etetaan olevan aina tavoitettavissa. Tyo6ta tehdéan varsinaisen tyopaikan lisdksi
kotonatai yhtei stydkumppanien tarjoamissa tiloissa. Vastaavasti tyontekijét hoitavat tydpaikalla myds
yksityisasioitaan.

Tyoyhteistt hajautuvat mataliksi verkostoituneeks projektiorganisaatioiksi, ja merkittava osa palkasta
koostuu erilaisista tuloslisistd. Moni tyGsuhde muistuttaa pikemmin yhden hengen tyovoi mayritysta
kuin perinteisté palkkaty6té. Jatkuva epdvarmuus ja muutoksiin sopeutuminen ovat kuitenkin
merkittavia henkisia kuormitustekijoita.

Tietotekniikka muuttaa seké fyysisia, etta psyykkisia ammattisairauksia. Tietokoneen kaytto on
lisannyt esmerkiksi istumiseen liittyvien selk&- ja niskavaivojen méarda. Jos tydpéaivan aikana istutaan
yli neljatuntia, ristiselan kipujen todenndkoisyys yli kymmenkertai stuu.

Fyysisten vaivojen liséksi jo neljannes suomalaisista tyontekij dista potee jonkinasteista uupumusta.
Ty6hon liittyvan jasentyméttoman informaation tulvan onkin todettu selittavan kaikkia
ty6uupumuksen ulottuvuuksia: emotionaalista vasymystéd, ammatillisen itsetunnon puutetta ja
kyynistymisté. 40 prosenttia suomalaisista tyontekijoista kérsii toistuvasti unettomuudesta, ja 1015
prosentin unettomuus on kroonista. Moni tyontekija sairastuu myos vakavaan mielenterveyden
héiri6on, ja mielenterveysongelmat ovat jo yleisin sairausel 8kkeiden myontéamisen syy.

Vihrean liiton tavoitteet:

§ Taydennys- ja aikuiskoulutusta on kehitettava.

§ Tyoelaman henkista ja fyysista laatua on parannettava.

§ Tyoelaman pelisaantdjen tulisi nykyistd paremmin huomioida méaaraaikaisen,
tulosperusteisen tyon tekijoiden oikeudet

§ Tyo6suojeluviranomaisten ja tydnantajien on ennakoivasti kiinnitettdva huomiota tydssa
kasiteltavan tiedon laatuun ja maaraan tyoterveysongelmana.

§ Koulutuksessa tulisi kiinnitta& entistd enemman huomiota tiedon hallintaan ja tuottamiseen.

§ Mielenterveyspalveluihin tarvitaan riittdvasti voimavaroja.

Etatyo
E-tyon tyyppi Osuus tydllisistd EU:ssa Vuosi-
1999 2002 kasvu
Jatkuva tai séénndllinen etatyd kotona 2,0% 2,1% ~0%
Silloin télléin kotona tehty etaty® 2,0% 53 % ~40 %
Liikkuva |. mobiili ty® 15% 4,0 % ~50 %
ltsendinen tyd kotitoimistossa’ 0,9% 3,4 % ~50 %
Yhteensa 6,0 % 13,0 % ~30%

Nolan J. & Babot J. Collatoration@Work 2003 - The 2003 report on new working environments and
practices.

Vuonna 2001 100 000 suomal aista teki etdty6ta ja 150 000 teki ns. liikkuvaa i mobiilia ty6ta

Tyb6suhtedla on Suomessa perinteisesti tarkoitettu ajan myymisté tyénantajalle. Etétyd murtaa tdman
perinteen. Etatyon arvo médraytyy tyonantajan saamien tulosten, el tydpaikalla vietettyjen tuntien
mukaan. Tyo siirtyy tyontekijan luo eika tyontekija tyon luo. Tyonantajan ndkokulmasta pitdisikin
puhua |ahity6sta.

Ty6nantajaa motivoi etdtyhon tydtilojen tarpeen vdhenemisen ja tyonjohdon kevenemisen lisdksi
mahdollisuus rekrytoida osaavaa tydvoi maa paikkakunnasta riippumatta.

! Self-employed ework in SOHOs (small office and home office).




19(34)

\Vlal=ER tietoyhteiskuntaohjelma

Tyontekijaa houkuttelee etdtydn joustavuus ja tydmatkoihin kuluvan ajan sd8styminen. Ty6 voidaan
tehda haluttuna aikana halutussa paikassa. Etéty0 parantaa tyon hallintaa ja sité kautta tyontekijan
hyvinvointia.

Y hteiskunnan kannalta etétyon térkeimpana mahdollisena etuna on tyomatkaliikenteen i ruuhkien,
litkenneinvestointien ja liikenteen paastdjen vaheneminen. Tyodmatkojen harvenemisen johdosta ne
my6s todennakdisesti pitenevat niind péaivina kun tyopaikoilla kdydaan, koska tyota voidaan hakea
kauempaa. Lisaks etéty® on hyvaa aluepolitiikkaa, kun kaikki eivét joudu muuttamaan tyon perassa
kasvukeskuksiin.

Etéty6 on lasndol oa omalla asuinaluedla tai ainakin sen [&hiympérist6ssa, jolloin myds alueen asioista
helposti tulee 18heisempia kuin jos 1&hdetéén kotoa aamuvarhain ja palataan monien palvelujen jo
sulkiessa. — Jos gjatte ee etéty6ta asuinympériston nakokulmasta, sitd voisi yhta lailla sanoa l18hityoksi.

Negatiivisena ilmionéd etétydsta on tullut perinteisen tyonteon korvaajan asemesta sen jatke. YlitGihin
jéémisen asemesta moni jatkaa sdannollisesti tyopaivaa kotona omalla ajallaan ilman ylityokorvausta.

Etaty6 on myo6s haaste seké tyonantgjalle, tyontekijall e ettd yhteiskunnalle. Vaikka es merkiksi
tyGnantajan kiinteistokustannukset vahenevat, tyontekijét joutuvat sijoittamaan omaan kotiinsa
rauhallisen tyétilan, joka on poissa perheen muusta kéytosta.

Etéty6n organisointi vaatii tyonantajilta ja tyontekijoilté ja tydmarkkinaj érjestoilté uutta kulttuuria.
Tehtavét, vastuut, aikataulut ja tydn hinnoittelu on méariteltava yksiselitteisesti yhdessi. Tyonantajan
on opittava johtamaan ty6ta tavoitteiden ja tulosten mukaan. Tyontekijén on opittava kantamaan
itsendisesti vastuu omasta tydstéaan. Tyontekija e saa mydskaan ahnehtia liikaa tehtévid. Moni etétyota
kokeillut kertoo tehneensi ensin ylipitkia péivid ennen kuin havahtui varaamaan aikaa myos itselleen.
Etéty6 voi myds etéannyttad tyontekijdita tyoyhteisdsta. Tyoyhteistn tuleekin miettid keinoja, ettel
néin paase tapahtumaan.

Erityisen haastavaa etéty6 on tydsuojelulle. Kuka on vastuussa etétyéléisen tyoturvallisuudesta,
esimerkiks etdtytpisteen kalustelden ergonomiasta ja ilman laadusta?

Etatyon yleistyminen e saa kuitenkaan tarkoittaa sitd, etté tyontekijoiden rekrytoinnissa aletaan syrjia
sellaisiaihmisi&, joilla el ole kotonaan tietokonetta tai tietokoneen kayttdtn soveltuviatiloja.

Etétyo6 vaatii myds perheen sisdisid pdisdantoja. Tyon ja vapaa-gjan rajan on oltava seva myos
kotona.

Etaty6n edistdminen vaatii myds yhteiskunnan toimenpiteitd. Esimerkiksi rakennussuunnittelussa on
otettava huomioon ty¢tilojen lisdantyva tarve asuinnoissa ja asuinal ueille sijoitettavissa
etékonttoreissa. Etatydskentely vaatii myds nopeita tietoliikenneyhteyksia. Jos etdtyon halutaan
hidastavan tydikéisen vaestén muuttoa kasvukeskuksiin, lagjakaistayhteydet on saatava my6s
taantuville pai kkakunnille.

Vihrean liiton tavoitteet:
§ Tyomarkkinoiden kulttuurissa, pelisdédnndissa ja tybdaikalainsdadannosséa on otettava
huomioon etatyon vaatimukset.
§ Kunnallis- ja valtionhallinto ottavat etatydn yhdeksi vaihtoehtoiseksi tydmuodoksi.
§ Tyosuojelussa on kiinnitetta erityistd huomiota etatyodlaisten tyooloihin.
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Per heen murros

Tietokonepelaajien keski-ikd Yhdysvalloissa on 29 vuotta. Pelien ostajien keski-ikd on 36 vuotta.
Pelaajista 39 % on naisia. [Entertainment Software Association].

Ty6el&mén jatkuvan muutoksen mydta perheen ja tydn yhteensovittaminen on kéynyt yha
vailkeammaksi. Jatkuvan tavoitettavuuden periaate ja tyOpaivan jatkaminen kotona tekee kodista
tyGpaikan jatkeen. Elamésta on tullut tytkeskeistd, tydhon ja tydyhteiston sitoudutaan hyvin vahvasti
javapaa-gjan laatu kérsii tyon tunkeutuessa esimerkiksi tavoitettavuutena tyontekijan omalle gjalle.
keskustellaan vain minuutteja. Aiemmin ty6 etsittiin kodin |&heltd, nyt kotia vaihdetaan typaikan
vaihtuessa.

Tytsuhde on saatava joustamaan mya6s toiseen suuntaan. Tarvitaan tyontekijan kannalta joustavampia
tyGaikajarjestelyja. Y hden mahdollisuuden téhan tarjoaa ns. tydaikapankki eli mahdollisuus tehda
ty6ta "sisdan” ja kyttéa sitten pankissa ol evaa aikaa sopivaksi katsomanaan ajankohtana vapaapéivind
tal lyhyempina tyGaikoina. Joustavia, tyon ja perheen yhteensovittamista helpottavia tydaikamallga
tarvitaan molemmille vanhemmille. Nain my6s miesten oikeudet perheeseen vahvistuvat, ja he voivat
osallistua téysipainoisesti lasten- ja kodinhoitoon.

Ty6n ja muun e@man yhteensovittaminen e koske vain ns. e @méan ruuhkavuosia di pienia lapsia
hoitavia perheitd, vaan tyontekijalla voi olla erilaisia hoitove vollisuuksia eri e @ménvaiheissa.

I k&antyvistd vanhemmista tai omasta kumppanista huolehtiminen on yleistd. Esimerkiksi vuonna 2003
tyGssé ol evista 45—64-vuotiai sta miespal kansaajista noin viidennes ja vastaavasti naisista neljannes
ilmoitti Tyo jaterveys 2003 -haastattel ussa huol ehtivansa tyon ulkopuol ella toisesta henkil 6sté, joka
tarvitsee apua korkean ién, sairauden tai vamman vuoksi.

Verkostoituminen ja jatkuva muutos ulottuvat myds perheisiin. Monelle ystavien ja nettituttujen
muodostama yhteiso voi olla perinteisié sukulaissuhteita térkeémpi yhteiso, koska sité yhdistavét
samat arvot ja kiinnostuksen kohteet. Samalla sarjamuotoinen moniavioisuus on yleistynyt.
Voidaankin kysy&, onko tietoyhtei skunnan perhe sinun, minun ja meidén lapsia hoitava sukulaisten ja
ystévien sosiaalinen verkosto? Myds perinteiset perheet hajautuvat tyon ja koulutuksen peréssa eri
paikkakunnille.

Suurimmalla osalla suomal aisista lapsiperheisté on I nternet-yhteydel|& varustettu tietokone. Alle
kayttavét Internetid yleensi ajanvietteend es m. pelien pelaamiseen. Lapsen kasvaessa yleistyvat myos
muut kayttotavat kuten yhteydenpito kavereihin ja verkkope aaminen.

Tieto- ja viestintéteknol ogian nopea kehitys on haaste vanhemmille. Miten toimia vastuullisena
kasvattajana, kun lasten ja nuorten suosimat uudet mediat ovat itsdle vieraita, elk& niiden teknologiaa,
sisdltdjata ansaintalogiikoita ymmarretd? VVanhempien asemaa kasvattajina vaikeuttaa my6s se, etta
merkittava osa uusien medioiden, kayttdjista on aikuisia, eivatka kaikki sisdllét ole lapsille sopivia.
Vanhempia hdmmentaa myds uusien medioiden yleistymiseen julkisessa keskustdussa liittynyt
mediapaniikki jossa uudet mediat on kytketty &&rimmaisiin uhkakuviin. Vastaava ilmio on ollut
havaittavissa myds aiemmin, esimerkiksi television ja populaarimusiikin yhteydessa.

Internetissi on kuten muissakin medioissa paljon sellaista aineistoa, jota lapsen & ole syytéa nahda.

L apsia on sugjattava muun muassa vakivaltaa, seksia ja rasismia sisdltavilta aineistoilta. Internetissa
on muiden medioiden tavoin lisd&ntynyt myds suoraan lapsiin kohdistuva mainonta. Vakavammin
lapsuutta voivat loukata ihmiset, jotka lapseksi tekeytyneina litkkuvat lasten ja nuorten chateissa tai
keskustelupalstoilla. Lapsen jattamista yksin ilman tukea ja neuvoja Internetin pariin voikin kutsua
heitteillgj&toksi virtuaalimaail massa.
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Sensuuri tai tekniset suodattimet eivét ole kuitenkaan kestava ratkaisu, koska ne on helppo kiertaa
Erityisesti maakohtaiset "kidtolait" eivat toimi ilman massiivista valvontakoneistoa. Sen sijaan tulee
tukea vanhemmuutta muuttuvassa ymparisttssi. Lapset saavat jo mediakasvatusta kouluissa, mutta
my®6s moni aikuinen, vanhempi ja opettaja tarvitsisi oppia, jotta pystyis hallitsemaan uusia medioita ja
pystyisi olemaan myds tietoyhteiskuntaan kasvavalle lapselleen aikuinen. VVanhempien ja opettajien
tietoisuutta median siséllGista ja néiden sisdltdjen mahdollisista vaikutuksista tuleekin parantaa. Myds
sisdlt6jen markkinointiin ja merkintéihin tulee kiinnittd4 huomiota. Hyvan esimerkin tarjoaa
tietokonepelien sisall st ja ikasuosituksista kertova merkintdj érjeste mé.

Mediakasvatuksen liséksi vanhemmat tarvitsevat myds aikaa olla vanhempia. Jos vanhempien lastensa
kanssa paivittéain keskiméarin seurustelema aika on vain joitakin minuutteja, on turha kuvitella, ettéa he
pystyvét tukemaan lastaan perinteisessd saati verkostoituvassa maail massa.

http://imww.vet.fi/pelit/Pelit.htmZ
http://www.uta.fi/~tierka/pelilumo.htm
http://www.knowledge.hut.fi/people/jkasvitampere.pdf

Vihrean liiton tavoitteet:

§ Perhelainsdadannon ja tydlainséddannon on huomioitava erilaisten lapsiperheiden tarpeet ja
tarjottava pienten lasten vanhemmille edellytykset olla lasna lastensa arjessa.

§ On kehitettava keinoja tyon ja muun elaman joustavaan yhteensovittamiseen eri
perhevaiheissa (esim. pikkulapsivaihe, omien vanhempien huoltamisvaihe ja
omaishoitovaihe).

§ Tyobaikapankkimalli liséisi tydelaman joustavuutta myds tydntekijan suuntaan.

§ Lasten liséksi aikuisten, erityisesti opettajien ja vanhempien mediakasvatusta on kehitettava.

Tietotyd Suomessa

L uovuuteen ja huippuosaamiseen liiketoimintansa perustavat yritykset sijoittuvat sinne, missa niiden
tyontekijét haluavat asua. Richard Florida korostaa suvaitsevaisuuden merkitysta yhtei skunnan
luovuudelle. Luovat ihmiset viihtyvat vapaamielisessi ymparistisss, ja synnyttévat ympérilleen
yhteisgjd, jotka tuottavat uusia gjatuksia. Yritysten sijainti- jainvestointikayttéytymiseen on todettu
vaikuttavan virikked linen asuinympéristé seka monipuoliset kulttuuri- ja harrastusmahdol lisuudet.
M enestyakseen kansainvalisessa kilpailussa Suomen on oltava hyva paikka eléé. Laadukkaat
hyvinvointipalvelut, puhdas luonto, turvallisuus ja suvaitsevai suuden kulttuuri ovat térkeita
kilpailutekijoité.

Tietoyhtei skunnassa tieto on keskeinen tuotantovaline, tyon kohde seka tyon tulos. Lisaksi
tietoyhteiskuntaa leimaa tal ouden ja tuotannon globaali verkottuminen. Tiedon ja tyon siirtdminen
maasta toiseen on hyvin helppoa. Esimerkiksi Y hdysvalloista on siirretty paljon seké yksinkertaisia
rutiinitietot6itéa (esim. puhelinkeskukset) ettd haastavia, korkeaa osaamista vaativia suunnittelu- ja
kehitystoita Intiaan. Vaikka kielimuuri suojaakin Suomea, Suomen tal ouden suurena tul evai suuden
haasteena on pitaa erilaiset tiedon kasittelyyn ja hallintaan liittyvét tydpaikat Suomessa. Suomalaiset
yritykset investoivat Baltian maihin, ja esimerkiksi matkatoimisto eBookers on jo siirtanyt
asiakaspalveluansa Intiaan.

Suomesta on Irlannin tavoin tehtéva suomalaisille ja ulkomaisille yrityksille houkutteleva paikka
teettad tietoty6ta ja tyontekij6ille houkuttel eva paikka tehda tietoty6ta. Matalammilla palkoilla me
emme voi kilpailla, sill& suomalaisten insnGorien palkat ovat jo valmiiks eurooppalaisittain alhaiset.
Niiden liséks tarvitaan myds muita houkuttimia.

Suomalaisen osaamisen lagja-alaisuus ja monitieteisyys on turvattava myds jatkossa. Uudet
innovaatiot syntyvét nimenomaan eri alojen rajapinnoilla, ja nimenomaan monitaitoisille, joustavasti
eri tehtdvissa parjdaville ihmisille on kysyntda. Keskustelussa esitetty gjatus lyhyistd, tehokkaista
putkitutkinnoista, joissa keskitytéédn vain yhteen aiheal ueeseen akateemisen vapauden asemesta, on



http://www.vet.fi/pelit/Pelit.htmZ
http://www.uta.fi/~tierka/pelilumo.htm
http://www.knowledge.hut.fi/people/jkasvi/tampere.pdf
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Suomen tulevaisuuden kannalta vaarallinen. Sen sijaan tulisi kannustaa oppilaitoksia yhteisty6hon,
tukemaan opiskelijoita, jotka haluavat yhdistd4 opintoihinsa eri aihealueita. Télla hetkella
oppilaitosten rahoitusjarjestel mé kannustaa nimenomaan péinvastaiseen toimintaan.

Pohjoismainen hyvinvointiyhtei skunta, jossa ihmisen € @méan mahtuu muutakin kuin ty6td, on yksi
Suomen avainvalttga. Sitd e ole osattu hyddyntda, kun houkutellaan Suomeen maailmalta
ammattitaitoista tyévoimaa. Esimerkiksi moni suomalainen palaa ulkomailta Suomeen saadakseen
lapsensa laadukkaaksi tietdméaansa suomalaiseen kouluun. Sevoisi olla hyva houkutin
maahanmuuttoon myds muille kuin entisille suomalaisille.

Kaikilta kansalaisilta tulisi 16ytyd myas tietotekniikan laaja perusosaaminen, jotta yritykset voivat
luottaa |0ytavansi Suomesta riittavasti tydvoimaa myads tulevaisuudessa. Suomen laadukas
koulujarjestel mé tarjoaa t&han hyvan lahtékohdan, kunhan esimerkiksi opettajankoulutuksessa
tarkastel laan tietotekniikan hyodyntéamista paljon nykyista |aajemmasta ndk kul masta.

Suomen véest trakenteen kehittyessi nopeasti huonompaan suuntaan ja tyévoi man vahentyessi
voimakkaasti tarvitaan Suomessa myas tietotdihin paljon maahanmuuttajia. Suomeen suuntautuva
tyGperusteinen maahanmuutto on kuitenkin hévidvan pientd, eika suomalainen ol eskelulupakaytant®
kannusta asettumaan Suomeen. Pétevélle oleskeluluvan hakijalle tulisikin antaa tyontekijan
oleskelulupa ilman valmista tyOpaikkaa. Lisdksi tulisi luoda tyénhakuviisumijarjestelmg, joka
mahdollistaisi tytn hakemisen Suomesta.

Suomessa opiskel evista ulkomaalaisista suurin osa olisi halukkaita jadméan Suomeen, jos opintoja
vastaavaatyo tai jatko-opiskelupaikka olisi tarjolla. Ulkomaalaisten opiskelijoiden sitouttamiseksi
paikkakunnalle on luotava selva polku, jota pitkin ty6llistyminen kiinnostavassa tehtévassa helpottuu.
Opiskelijan ei pitéisi ainakaan joutua palaamaan koti maahansa hakemaan tydpaikkaa ja uutta
oleskelulupaa Suomesta. Myos tyonantajille tulee luoda sel ke ohjeistus monikulttuuristuvan
tydpaikan toiminnan takaamiseksi. Digitaaliset viestimet tarjoavat myds lukuisia mahdollisuuksia
esimerkiksi kieltenopettelulle itseopiskeluna. Kiden ja yhteiskunnan toimintatapojen opettelussa e-
oppimisela voi olla merkittdvé rooli yhteiskuntaan kotouttamisessa.

Soveltavat kaupalliset innovaatiot rakentuvat laadukkaan perustutkimuksen varaan. Suomen
innovaatiojarjestel méi onkin kehitettédva kokonai suutena, joka ulottuu uutta luovasta
perustutkimuksesta innovatiivisen soveltavan tutkimuksen kautta uusien innovaatioiden
kaupallistamiseen. Suomessa t&ssé innovaatioketjussa on katkoksia. Erityisesti uusien innovaatioiden
kaupallistamisessa ja markkinoinnissa on ongel mia. Toimivan pienyrityskulttuurin liséksi tarvitaan
uusien ideoiden kaupallistamista rahoittava riskirahoitusjarjestel ma.

Suomen ei tuleldhted kilpailemaan matalilla palkoilla ja tydajan pidentdmisel1a *hal pamaiden” kanssa.
Sed ole kestava ratkaisu, silléa pian myos "halpamaista’ tulee kalliita. Made in Japan oli ennen
rihkaman tunnusmerkki, nyt laadun. Made in China on kokemassa saman kohtalon. Jos Suomesta
yritetdan tehdéa hal pamaa t&ssé vaiheessa, me térmaimme entisten halpamaiden kilpailuun siing

vai heessa kun ne pystyvét tekeméan asioita seka edullisesti seka laadukkaasti.

Ty6ajan pidentdminen, tyttahdin kiristaminen ja itseohjautuvuuden vaheneminen heikentda
tyontekijoiden innovatiivisuutta. Jatkuvassa muuttuvassa maail massa my6s organisaatioiden on
jatkuvasti kehitettéava toimintaansa. |nnovatiivisessa organisaatiossa luovuutta e voi kuitenkaan rajata
yksittéisten henkil 6iden tyotentavaksi, vaan koko henkil stélle on luotava edel lytykset toimia tydssdan
innovatiivisesti.

Vihrean liiton tavoitteet:
§ Pienten yritysten perustaminen ja kaynnistysvaihe tarvitsee tukea.
§ Innovaatioiden kaupallistamiseksi tarvitaan toimiva riskirahoitusjarjestelma.
§ Suomen tulee tarjota laadukkaat hyvinvointipalvelut, puhdasta luontoa, turvallisuutta ja
suvaitsevaisuuden kulttuuria, jotta Suomi on hyva paikka elaa.
§ Tydperdisen maahanmuuton esteet on purettava.
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Teknologiat

L aajakaista on perusinfrastruktuuria

Euroopan komissio ndkee lagjakaistan tietoyhtei skunnan avaininfrastruktuuria, jonka rakentamista on
tarvittaessa tuettava julkisin varoin. Suomessa lagjakaistan rakentaminen on kuitenkin annettu
vapaiden markkinoiden tehtavaksi. Alkuvaiheessa paétds on osoittautunut oikeaksi, ja kilpailu on
aktivoinut verkkoyhteyksien rakentamista. Suomen lagjakaistaliittyméti heys on talla hetkella suurempi
kuin Ruotsissa, jossa valtio on aktiivisesti osallistunut |agjakaistayhteyksien rakentamiseen.

Hallituksen tavoitteena on miljoona liittymaé vuoden 2005 mennessi. Tama tavoite on kuitenkin liian
varovainen. Sen sijaan tulisi varmistaa, ettéa jokaisella suomalaisella on vuoden 2005 loppuun
mennessa joko kotonaan tai 18himmassa kylakeskuksessa mahdollisuus kayttd4 nopeita ja
kohtuuhintaisia verkkoyhteyksia.

Kaikkiin kyliin e ole liiketaloudd lisesti kannattavaa rakentaa nopeita tietoliikenneyhteyksia. Siksi
lagjakai stayhteyksien rakentamisen tassa vaiheessa tarvitaan my s julkista panostusta, jotta osa
Suomesta & jaa tietoliikenteen perusinfrastruktuurin ulkopuoldle. Y hteiskunnan tukea, esmerkiksi
verovahennysoikeutta tai suoraa avustusta voitaisiin harkita tapauksissa, joissa investointi yhteyden
rakentamiseen on liian kallis, mutta kéyttgid olis riittavasti kattamaan yll@pidon kustannukset.
Ensisijaisesti tuet tulisi kohdentaa syrjaseutujen tietoliikenneyhteyksien parantamiseen.

Erityisesti tukijérjestelman tulisi kannustaa yhteyksien omatoi miseen rakentamiseen. Suomeen on
esimerkiksi perustettu yhdistyksia ja osuuskuntia rakentamaan ja yllapitdmaan paikallisia
valokuituverkkoja, koska kaupallisten operaattorei den tarjoamia laajakaistayhteyksia pidetdan liian
hitaina tai niitd e ole. Naden hankkeiden rahoitus vaatii kuitenkin julkisen takauksen joko kunnalta
tai valtiolta.

Suurin este lagjakaistayhteyksien nopeammalle yleistymiselle on hinta. Verkkoyhteyksien hinta on
Suomessa teollisuusmaiden korkeimpia. Kalleus johtuu siitd, ettei kilpailu toimi. Operaattorit, jotka
omistavat paikalliset puhelinverkot, perivét ylihintaa kilpailijoilta ja kuluttaja maksaa.
Viestintévirastolla on uuden viestintédmarkkinal ain mukaan valtuudet toimia kil pailuviranomaisena ja
vaikuttaa verkkovuokriin. Jos Viestintdvirasto sais valtuudet hintakaton maarittémiseen, kuten
monissa EU-maissa, saataisiin teleoperaattorei den paikallismonopolit kuriin.

Nopeasta verkkoyhteydestd kansalai sell e ai heutuvien kustannusten liséksi on huomattava
yhteydlaitteiston eli tietokoneen ja tarvittavien ohjel mistojen kustannukset. Ei riitd, ettéa kylan
puhelinkeskuksessa on lagjakaistavalmius. Sen kayttamiseksi kylaléiset joutuvat hankkimaan paitsi
yhteyden my6s tietokoneen ohje mistoineen. Jotta yhteyksien kyttGaste saadaan nousemaan, ndméa
kustannukset tulisi saada aisoihin.

Vihrean liiton tavoitteet:

§ Tuetaan nopeiden verkkoyhteyksien rakentamista sielld, missa se ei ole liiketaloudellisesti
kannattavaa.

§ Kannustetaan omatoimista tietoliikenneyhteyksien rakentamista esimerkiksi takaamalla
hankkeiden rahoitukseen tarvittavia lainoja.

§ Patistetaan operaattorit kilpailemaan laajakaistayhteyksien hinnoilla.

§ Annetaan Viestintavirastolle valtuudet maarittaa verkkovuokrille hintakatto.

§ Kansallisen lagjakaistastrategian tavoitteet tarkistetaan varmistamaan, etta jokaisella
suomalaisella on vuoden 2005 loppuun mennessa joko kotonaan tai lahimmassa
kylakeskuksessa mahdollisuus kayttdd nopeita ja kohtuuhintaisia verkkoyhteyksia.
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Tekijanoikeudet ja vertaisver kot

Mediateollisuus on hallinnut tekijanoikeuksista viime vuosina kéytya keskustelua. Sen sijaan sisdltgja
ostavien kuluttajien edut eivét ole aina nousseet esiin. Mediateol lisuuden, sisdllontuottajien ja
kuluttajien ristiriidan taustalla on mediateol lisuuden bisnesmallien keskittyminen muistivélineisiin,
esimerkiksi CD- ja DVD-levyihin sisdltdjen asemesta, ja se on pyrkinyt jarruttamaan sisélttjen jakelun
siirtymista tietoverkkoihin. Téman seurauksena Internetiin on syntynyt vastakulttuuri, joka sivuuttaa
mediayhti6t ja tekijanoikeudet. Valitettavasti tdmén ilmion uhriksi ovat mediayhtididen lisdksi
joutuneet myos sisallontuottajat jataiteilijat, joiden suojaksi tekijénoikeusjérjestdma alkujaan luctiin.

M ediayhti6i den tavoitteena on ollut séilyttéa asiakkaan ostama mediatuote kontrollissaan, vaikka
tuotteen omistus on siirtynyt kaupan jalkeen asiakkaalle. Mediayhti6t ovat ajaneet periaatetta, ettd
asiakas @ suinkaan osta henkil 6kohtai sta kéyttooi keutta esimerkiksi musiikkikappal eeseen tai

el okuvaan vaan ainoastaan oikeuden kayttéa es merkiksi CD-levyd. Mediayhti6t ovat halunneet myés
maaratd, mita sisaltdja millakin maailman aluedlla katsellaan ja kuunnellaan ja pdataan. Tamén
seurauksena esmerkiksi Y hdysvalloista ostetun kirjan tai DV D:n myyminen suomalaiseen divariin voi
ollarikos.

Digitaalisten sisélttjen siirtdmistéd muistivalineelta toisdletai kayttdéa myyntialueen ulkopuolella on
vaikeutettu teknisin jérjestelyin kuten kopiosuojauksin ja aluekoodein. Esimerkiksi CD-levyjen
kopiosuojaukseen kaytetty teknologia on johtanut siihen, etteivét kaikki CD-levyt endd toimi kaikissa
CD-standardin mukaisissa soittimissa. Kuluttajia tulisikin informoida niistd mediatuotteeseen
siséltyvista ragjoituksista, jotka rajoittavat kuluttajan mahdollisuutta kéyttd&a ostamaansa sisdltoa.

Kuluttajat ovat keksineet erilaisia tapoja kiertdd mediayhti6iden asettamia teknisid ja kaupallisia
rgjoituksia. Mediayhtiot ovat pyrkineet vaikuttamaan eri maiden lainsdadantoon, jotta ndista
kaytanndista tulisi laittomia. Sen sijaan mediayhtididen, kuluttgjien ja sisdllontuottajien olisi tullut
etsid uusia liiketoimintamallgja ja ansaintalogiikoita, jotka hyddyntévét uuden teknologian
mahdollisuuksia.

Y h& useammat laitteet ja valineet sisdltavat muistia, jota voidaan kéyttéa myos tekijanoikeuden
alaisten sisaltdjen tallentamiseen. Téman seurauksena yksittéisiin muistivalineisiin kuten CD-ROM-
aihioihin sidotun hyvitysmaksun di ns. kasettimaksun oikeutus on kyseenalaistettu. Sen on katsottu
kohdistuvan vé&ariin henkil dihin ja sité kierretdan yleisesti.

M aksuun suhtaudutaan kuin kaikilta linja-automatkustajilta perittdvaan lipuntarkastusmaksuun, jonka
perusteena olisi se, ettéa niin moni kuitenkin ajaa pummilla. Joko hyvitysmaksusta on luovuttava tai se
on sidottava ohjelmoitavan muistin kokoon ja perittava kaikilta muistia siséltavilta laitteilta kuten
tietokoneilta, matkapuhelimilta ja muistikorteilta. Tama kuitenkin todenndkisesti johtaisi

lagjamittai seen hyvitysmaksun alaisten laitteiden yksityiseen maahantuontiin, kuten CD-ja DVD-
aihidille on jo kéynyt. Suomalaiset tietokonetarvikeliikkeet ovat perustaneet ulkomaille
postimyyntivarastoja pel késtéan téta tarkoitusta varten.

Hyvitysmaksun tilalle tarvitaan kuitenkin ennen siitd luopumista korvaava jérjestel ma, jotta
ammattimaisen piratismin ja kotitarvekopioinnin aiheuttamat vahingot saadaan korvattua
sisdllontuottajille. Maksettavien korvausten taso e saa laskea nykyisesta. Jérjestelméan kehittelyn
pohjana voisi toimia kirjastokorvausarjeste md, jonka kautta valtio korvaa kirjailijoille kirjastojen
aiheuttamat myyntitulojen menetykset.

Eras mahdollisuus uusien toimintatapojen luomiseksi ovat ns. vertaisver kot, joissa digitaaliset sisill 6t
jaetaan usean keskendan yhteydessa olevan tietokoneen kesken, ja ovat kaytettavissa kaikilta verkkoon
liittyneiltd tietokoneilta. Itse asiassa koko Internet on yksi suuri vertaisverkko.

Vertaisverkkojen ideana on, etteivét tietoverkon kayttdjat ole ainoastaan sisaltéjen kuluttajia vaan
my s tiedon tuottajia ja haltijoita. Vertaisverkot mahdollistavat valtavien tietoméérien varastoinnin ja
jakelun ilman keskipistettd, joka vastaisi tietojen hallinnasta ja olisi vastuussa esimerkiksi jaettavien
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sisdltojen laillisuudesta. Sisdllot ja mahdolliset vastuut on siis jagttu jopa miljoonien Internetin
kayttdjien kesken. Tata vastuun jakautumista vadrink&ytetddn lagjasti kayttamalla vertaisverkkoja
tekijAnoikeuden alaisten sisdltdjen laittomaan jakeluun.

Vertaisverkot ovat erittéin tehokas tapa hallita ja jakaa tietoa. Niitd & saa lainsdadannolla kieltés, vaan
niiden pohjalle on luotava uusia toimintatapoja, jotka tukevat sisdllontucttajien ja kuluttajien suoraa
taloudellista vuorovaikutusta.

http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2004-10-08.html
http://iwww.teosto. fi/

http://imww.gramex.fi/

http://imww.antipiracy.fi/

http://mww.cs.tut.fi/~jkorpela/tekoik/

Vihrean liiton tavoitteet:

§ Tekijanoikeuden tulee kohdistua sisaltoon, ei muistivalineeseen, jolla sisalto on.

§ Kuluttajan oikeutta kdyttdd ostamaansa sisaltéa tai myyda ostamaansa tuotetta ei saa
rajoittaa.

§ Kuluttajia tulisi informoida niistéd mediatuotteisiin sisaltyvista rajoituksista, jotka rajoittavat
kuluttajan mahdollisuutta kayttaa sité.

§ Digitaalisten sisaltdjen kauppaan tarvitaan uusia sahkaisia liiketoimintamalleja.

§ Hyvitysmaksusta tulisi luopua ja siirtya esittévien taiteilijoiden osalta samantyyppiseen
jarjestelmaan, jolla valtio korvaa kirjailijoille kirjastojen aiheuttamat myyntitulojen menetykset.

§ Vertaisverkkoja ei saa kieltaa.

Avoin |&hdekoodi

Kenella tahansa on oikeus kéyttéa avoimen |lahdekoodin ohjelmia mihin tahansa tarkoitukseen,
kopioida niité eteenpdin, tutkia ohjelmistojen toimintaa ja |&hdekoodia ja kehittda niité edelleen. Ainoa
rajoitus on se, ettd jos henkil 6 julkaisee ja julkai sta kehitystyon tul okset samoilla avoimilla ehdoilla.
Vapaa ohjelma & kuitenkaan tarkoita e -kaupallista ohjel maa, vaan vapaan ohjelman on oltava
kaytettavissa myods kaupalliseen kayttoon, kehitykseen ja jakeluun.

Microsoftin suljetun [&hdekoodin ohjelmistot ovat saavuttaneet monopoliaseman

tyOasematietokonei den kaupallisten kéyttojarjestelmien ettd toimistosovellusten alalla. Asiakkaiden
ndkokulmasta ongel mana on se, ettel heilld ole kilpailun puuttuessa vaihtoehtoa, jos ainoan toimittajan
tuotteiden tai palvelun hintatai laatu & tyydyta.

Avoimen l&hdekoodin tulevaisuuteen eivét kaikki ole uskoneet, koska ohjel mistokehityksen on
katsottu vaativan voimavaroja, joita l0ytyy vain kaupallisesti toimivilta ohjelmatal oilta. Open source
— ohjelmistojen menestys on kuitenkin osoittanut, etté avoimen lahdekoodin periaatteilla on seka
mahdollista kehitt&a kil pailukykyisid ohjel mistoja etté pydrittéa kannattavaa liiketoi mintaa.

Perinteiseen, taloude listen etujen turvaamisen vuoksi suljettuun ohjel mistokehitykseen verrattuna
avointa kehitystoimintaa on vaikea hallita, mutta ohjelmistojen laatu voi olla jopa parempi. Koska
lahdekoodi on kaikkien arvioitavissa, mahdolliset virheet ja riskit |6ydetddn paljon helpommin.
kriittisten toi mintojen toimintavarmuuden 1dhdekoodia myéten. Ohjelmien kehitys my6s vastaa
kayttgjien tarpesiin, koska kehitystydtd motivoi kayttgjan/kehittdjan kokematarve,

Julkisten sdhkadisten palveluiden kehitystydssa tulisi kayttada nykyista enemméan avoimen ldhdekoodin
periaatetta. Talléin muiden palveluiden kehittgjét voisivat hy6dyntda aiemmin tehtya ty6té omissa
hankkeissaan. Esimerkiksi kirjastojen yleistpaatteissa voitaisin kayttaa lisenssitonta

kayttdjérjestel méa ja kayttaa avoimia toimisto-ohjelmia.

Microsoftin kéyttamét suljetut, standardoimattomat tiedostomuodot ovat yksi julkisen sektorin Linux-
kiinnostuksen syy, sillajulkishallinnon asiakirjojen tallennusmuodon tulisi olla julkisesti mééritelty ja



http://www.effi.org/julkaisut/tiedotteet/lehdistotiedote-2004-10-08.html
http://www.teosto.fi/
http://www.gramex.fi/
http://www.antipiracy.fi/
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sen tulis perustua yleisesti hyvaksyttyihin standardeihin. Jos esimerkiksi Euroopan unioni ryhtyy
vaatimaan asiakirjoiltaan yhtendista avoimeen standardiin perustuvaa tallennusmuotoa, vaihtoehtoja
jéavéahan.

Siirtyminen avoimeen ldhdekoodiin perustuviin jarjestelmiin julkishallinnossa on mahdollista, mutta e
helppoa. Vanhoihin ratkaisuihin on investoitu paljon aikaa jarahaa. Lisdksi kyttgjat pitdisi kouluttaa
uuden jérjestelman kayttoon.

Talla hetkelld avoimen |&hdekoodin jérjestemia julkishallinnoissa kayttavét tai ovat p&éttaneet ottaa
kaytt6on mm. Minchenin ja Schwaebisch Hallin kaupungit Saksassa, Kiinan, Intian, Ete&-Korean,
Ranskan ja Saksan valtionhallinto, Espanjan koulut seka Y hdysvaltain kongressin kirjasto.

Esimerkiksi Saksassa ja Tanskassa tuotetaan julkisin varoin avoimeen koodiin perustuvia julkisen
sektorin tietojarjestelmid. Sahkoisen allekirjoituksen menetel mien kehittelyssa tdma on johtanut hyviin
tuloksiin. Vaarana julkisella tapahtuvassa sovel luskehityksessé on roolien sekaantuminen, kun
julkinen sektori toimii ohjelmistotuotannossa yksityisen kilpailijana.

http://akseli.tekes.fi/Resource.phx/tivi/spin/opensource.htx

Vihrean liiton tavoitteet:
§ Avoimen lahdekoodin jarjestelmien kayttda julkishallinnossa on lisattava.
§ Sahkoisten julkisten palveluiden kehittelyssa tulisi kdyttda avoimen lahdekoodin periaatetta.

Ohjelmistopatentit

Tiedosta on tullut yha tarkeémpi tuotannon véline ja sen mydta on olemassa kasvava tarve hallita
informaatiota. Ja mik&pa olisi parempi tapa kuin tiedon tuotteistaminen. Juuri tastd EU:n
luonnostel emassa lainsédédannossa on kyse. Tekijanoikeus- ja patenttidirektiivin tarkoituksena on
méaéritel1a ja luoda vélineita tiedon omistamiseen.

Tietojenk&sittel ytieteen tutkimuksessa [0ydetddn uusia, perustavanlaatuisia algoritmeja jatkuvasti, ja
niiden kayton patentoiminen on sama kuin jos matematiikan peruslausekkei den kaytto laskennassa
patentoitaisiin. Patenttiviranomaisten asiantuntemus e ole my6sk&an osoittautunut patenttihakemusten
arviointiin riittavaksi, ja EPOn myontaméat ohje mistotuotepatentit suojaavat usein ratkaisuja, jotka
ovat tietojenkasittel ytieteen asiantuntijoille ilmeisia

Ohje misto(tuote)patenttien yleistyminen johtaa nopesasti tilanteeseen, jossa uuden ohjelman kirjoittaja
tietAmattaan rikkoo jatkuvasti muiden hallussa olevia patentteja. Vain suurilla ohjelmistotaloilla on
varaa seurata patenttitilanteen kehittymista ja tarkastaa kaikki tuotteensa mahdollisten
patenttirikkomusten varalta. Suuret yritykset voivat myo6s kayttda hallussaan ol evia patentteja
estéakseen kilpailijoiden tulon markkinoilletai viivyttddkseen kilpailevien tuottei den julkaisua vuosia
kestavien oikeusprosessien avulla. Suuret ohjelmistoyritykset ovatkin lobanneet voimakkaasti ns.

ohjel mistopantettidirektiivin puolesta, ja Suomi on omaksunut direktiivia kannattavan kannan. Pienill&
yrityksilla @ ole kalliisiin patenttiriitoi hin varaa, ja avoimen ldhdekoodin ohjelmien kehittely

vai keutuu huomattavasti tai kdy jopa mahdottomaksi.

Patentteja perustellaan usein innovatiivisuuden pal kitsemisella, mutta esimerkiksi keskeisen
standardin kayttta rajoittava patentti voi hidastaa alan teknisté kehittémista vuosilla.

Ohje mistopatenteista keskusteltaessa on hyva muistaa, ettd patentoinnin asemesta ohjelmiston voi
suojata my6s tekijanoikeuden avulla, miké ei rajaa ohjelmistossa hyddynnettyjen perusalgoritmien
kayttoa.

Pienyrityksen keino suojautua patenttihydkkayksilta on julkistaa omat keksintonsa. Julkista tietoa el
voi enda patentoida. Keksinnon voi julkistaa esimerkiksi Internetissi ja néin estdi patentoinnin.
Suomessakin voitaisiin edistaa tata kaytantda. Keksinnon ensimmadisella kaupallisella hyddyntgjalla on
kuitenkin etumatkaa, vaikka patentti & suojaakaan ratkaisua.
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http://www.researchoninnovation.org/patent.pdf

Vihrean liiton tavoitteet:
§ Ohjelmistopatentteja ei tule hyvéaksya. Tekijanoikeus on ohjelmistotuotteille paremmin sopiva
suoja.

Digitaaliset kuilut

Digitaalisella kuilulla tarkoitetaan eriarvoistumiskehitysté, jossa eri yksilot, ryhmat, alueet tai
kokonaiset maanosat jaavat tietoyhteiskunnan palvelujen ja mahdollisuuksien ulkopuolelle.

Suomessa

Uudet teknologiat synnyttévéat myds uusia syrjaytymisen muotoja. Kun yha suurempi osa julkisista ja
yksityisista palveluista siirtyy tietoverkkoihin, suomalai seen kielenkayttdon uhkaa ilmestyd uusi sana
"tietorgjoitteinen” kuvaamaan ihmista, joka e sdlvia tietoyhteiskunnassa ilman apua. Merkittava osa
vaesttsta uhkaa pudota tietoyhteiskuntakehityksen ulkopuolelle. Liikenne- ja viestint&ministerion
julkaisun Internetin kaytto tietoyhtei skunnan reuna-alueilla mukaan Internetin kotik&yttoa vieroksuvia
on 30 prosenttia vaestosta. Heista yli puolet e ole kéyttanyt Internetié lainkaan.

Tiedollista syrjéytymisté voidaan ehkaisté opettamal la kaikill e tietoyhteiskunnan kansalai staidot.
Tiedollinen syrjéytyminen on nahtéava suurena kansallisena projektina, joka toimii my6s markkinoiden
eduksi yhtei skuntarauhan takaajana ja uusien tietotuottei den synnyn ja markkinoiden luojana.

Suomalaisen tietoyhteiskuntamallin erikoisuutena on ollut se, etté kaikki kansalaiset on haluttu ssada
kehitykseen mukaan. M onessa muussa maassa tété on itse asiassa pidetty jopa mahdottomana
tavoitteena. On oletettu, ettd ndin radikaalissa murroksessa tietty osa vaestGsta vaistamattad syrjaytyy.
Suomalaiseen gjatteluun tallainen kyynisyys e kuitenkaan sovi. Siksi onkin térkeda pitd4 huolta siita,
efta suomalaisten tietoja ja asenteita pystytdan kehitt&maan rinnan teknol ogian kehityksen kanssa.

Varhaiskasvatuksessa, peruskoulussa ja toisella astedla luodaan pohja dinikéaisen oppimisen
periaatteen toteutumiselle. Koulutuksen on yleisen oppivelvollisuuden kuluessa annettava riittéavan
lagja yleissivistys, jonka osana on matemaattis-luonnontieted linen ja tietotekninen perussivistys.
Perinteisen lukutaidon ohella muun muassa medialuku- ja -kirjoitustaito, lahdekritiikki seké valmius
kayttd4 uusia viestintavalineitd ovat niita kansalaistaitoja, jotka mahdollistavat taysivaltaisen
osallistumisen tietoyhteiskuntaan. Erityisesti on huomattava, ettd medialukutaidon lisdksi tarvitaan
my s tiedon tuotantotaitoja, kykya ilmaista itse8én monipuolisesti eri viestintavalineilla

Suomalaisia jakava digitaalinen kuilu muodostuu ensisijaisesti asuinalueiden, ei niink&an sukupolvien
valiin. Siksi |agjakaistayhteyksien nopea levidminen tasapuolisesti eri puolille maata on niin térkeda.

Sahkaisten palvel uiden saavutettavuus myads erityisryhmien nédkokul masta on erittéin térkeda
Esimerkiksi Suomessa on noin 80.000 ndkdvammaista — Siis suuren suomalai sen kaupungin
asukkaiden verran, joiden palvelut myds sdhkdisissa kanavissa on varmistettava. Kéytannossa tama
tarkoittaa sita

varsinkin julkisilta ja esmerkiksi yksityisilta pankki-, matkustus- ja vakuusalan yritysten
verkkopalveluilta vaaditaan kansainvalisesti laadittujen saavutettavuuskriteerien tyttamista.

(ks. kriteerit esim. www.nkl.fi/suositukset)

Nopeiden viestintayhteyksien ja koulutuksen liséksi tarvitaan kaupallisia ja julkisia palveluita ja
sisaltdja, jotka motivoivat ihmisié hankkimaan |agjakaistayhteyden ja tietokoneen seka opettel emaan
tietokoneen ja Internetin kéytdssé tarvittavat taidot.
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Y hteiskuntaa e ole ilman ihmisi&, & edes tietoyhteiskuntaa. Usein puhutaan digitaalikuilusta ja
gjatellaan, ettéd koneet ratkaisevat. Pikemmin on kyse aktiivisuudesta ja passiivisuudesta. Teknologia
antaa ihmisille valtavan mé&ran uusia mahdollisuuksia koota ja jasentéa informaatiota ja osallistua ja
vaikuttaa itsedan koskeviin asioihin.

mahdollisuuksia hyvakseen. Mitka ovat ne uudet kansalaistaidot, joita tédssd murroksessa tarvitaan? Ja
miten huolehtia siitd, ettd ihmisilla on ne kun he niita tarvitsevat.

Y ksi mahdollisuus kustannuskynnyksen alentamiseksi olisi kokeilla myds Suomessa
yksinkertaisempaa, Simputerin kaltaista tietokonetta. Sen kéyton esteend e ole esimerkiksi joidenkin
maahanmuuttajien luku- tai kielitaidottomuus.

http://iwww.tietoyhteiskunta.fi/julkaisut/?NUM=80613
http://www.simputer.org/

Vihrean liiton tavoitteet:

§ Kuntien ja valtion on jatkettava julkisten verkkopalveluiden kehittamisté ja tehtéava tama
avoimen ja esteettdman vuorovaikutuksen nakokulmasta.

§ Kaupallisten verkkopalveluiden kehittdmiseen on kohdennettava julkisia tutkimus- ja
kehitysvaroja.

§ Kirjastojen valtionosuuksissa on huomioitava kirjastojen merkitys tietoyhteiskuntaosaamisen
levittgjina ja kaikille avoimien ilmaisten tietoverkkoyhteyksien tarjoajina.

§ Sahkoisten palveluiden saavutettavuus erityisryhmien nédkékulmasta on turvattava
lainsdadanndlla ja tukemalla aiheeseen liittyvaa koulutusta, tiedotusta ja testausta.

Globaalisti

Usein kuulee kysyttavan, mita tekoa tietoyhteiskunnalla on maissa, joiden suurin ongelma on
adrimmainen koyhyys, elka suurin osa kansasta osaa lukea. Digitaalinen kuilu kehitysmaiden ja
kehittyneiden maiden valill& heijastuu kuitenkin myds muille yhteiskunnan alueille. Esimerkiksi
Kiinan, Chilen ja Intian kaltaisten maiden nopea kehitys viime vuosina on pitkalti sen ansiota, etti ne
ovat systemaattisesti kehittdneet tietoteknisia valmiuksiaan. Kaikki kehitysmaat eivét valitettavasti ole
kuitenkaan pdasseet tdman Kiina-ilmion imuun.

Karu tosiasia on, etta tietotekninen kehitys on hyodyttanyt p&&asiassa kehittyneité teollisuusmaita ja
niissakin ennen muuta koulutetuimpia ja vauraimpia miehid. Jotta tietoyhteiskunnan edut olisivat
kaikkien ulottuvilla, tarvitaan positiivisia erityistoimia. Kehitysmaiden tietoyhteiskuntakehityksen
tukeminen onkin paitsi inhimillisesti perusteltua my6s Suomen etujen mukaista.

Tietoyhteiskunnan etenemistd kuvaavat mittarit ovat olleet korostetun tekniikkakeskeisid. Niiden
rinnalle on kuitenkin alettu kaivata laadullisia mittareita - kehitysta ihmisen ehdoilla. YK:n
tietoyhteiskuntahuippukokouksessa (WSIS) Genevessa 2003 tietoyhteiskunnan peruspilariksi nimettiin
ihmisoikeuks en yleismaailmallinen julistus. Yksi keskeisimmisté ihmisoikeuksista on eittémétta
sananvapaus. Sananvapaudella e ole merkitystd, jos ihmiset eivét padse kasiksi tietoon. Siksi on
térkeéd taata tiedotusvélineiden moniarvoisuus ja -muotoi suus.

Sananvapauteen liittyy myds oikeus osallistua poliittiseen padtoksentekoon. Demokratia- ja
ihmisoikeuskasvatusta tarvitaan jokaisella koulutustasolla. Oikeus koulutukseen korostuu myds
muutoin. Internet-yhteyksilléa ei ole merkitysta, josihmiselld ei ole valmiuksia kéyttéé ja tuottaa tietoa.
Sananvapaus, vapaus tuottaa, valittda ja vastaanottaa tietoa, on demokratiakehityksen keskeinen
eddlytys myos kehitysmaissa.

Pelkkarahaja laitteet eivét riita kehittyneiden maiden tueksi kehitysmaiden
tietoyhteiskuntakehitykselle. Meidan on annettava jotain paljon arvokkaampaa, oikeuksia tietoon.
Sidla tiedon, henkisen omaisuuden merkitys tuotannontekijané on globaalissa tietoyhtei skunnassa
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ratkaiseva. Téassa tilanteessa tiedon omistamisesta ja henkisesta paéomasta on tullut erityisen térkeita
Periaatteessa henkisen omaisuuden kasite voisi suojata perinteisia tiedon muotoja, perinteista
|a8ketiedettd, viljelytaitoja, suullistatraditiota, kasvi- ja eldinlgjikkeita. K&yténndssa kuitenkin
lainsdadant6 18hes aina suosii niitd, joillajo on. Media-, ohjelmisto-, |88keteollisuus- ja eintarvikealan
jétit pystyvét kéyttamaan lakia hyvakseen siind missa yksittéisel|a keksijélla tai perinteisellé yhteisolla
jéavain luu kéteen.

Kehitysmaat evét pysty parantamaan asemaansa, jos kehittyneet maat suojaavat henkisen
omaisuutensa niin, etteivat kehitysmaat pysty sitéd hyddyntamaan. Kehitys on valitettavasti menossa
juuri tdhan suuntaan. Vuosituhansien ajan ihmisyhteistt ovat parantaneet ruoka- ja rehukasvien
ominaisuuksia. Aina 1980-luvulle asti julkisen sektorin panostukset olivat merkittévia ja useimmeat
paranndlut lajikkeet olivat vapaasti viljelijdiden kytettévissa. Useimmissa maissa kasvilajikkeet tai
ylipdatdan elollinen ei ollut patentoitavissa. Tilanne on muuttunut uuden informaatioteknol ogian
kaytttonoton ja sittemmin Maailman kauppajdrjestén WTO:n patentteja kasittelevan TRIPS-
sopimuksen voimaantulon jélkeen. Y hti6t ovat sijoittaneet suuria summia kasvien geneettiseen
muunteluun ja patentoineet seka perinteisten lajien ominaisuuksa etté muuntel emiaan lgjikkeita.
Geneettinen eroosio on vauhdittunut, maanviljelijoiden riippuvuus agribusiness-yhtidista kasvanut ja
geneettisen muuntelun riskit ulotettu koko i hmiskunnan mittaiseksi kokeeksi. Vaikutuksen
ruokaturvaan, pienviljelijoiden asemaan ja luonnon monimuotoisuuteen ovat haitallisia

TRIPS-sopimus edd lyttaa tuotepatentteja |é8kkeille. Tésta on seurannut [88kekulujen nousua ja
|&8kkeiden saannin joutumisen esim. Afrikan Aids-epidemiasta kérsivien ulottumattomiin. N&in
digitaalinen kuilu pohjoisen ja etelan valilla saa henkisen omai suuden kasitteen my6téa seurakseen
" [&ékekuilun”, "riisins emenkuilun” ja lukuisia muita pohjoisen ja etelén valisia yha syvenevia
eriarvoisuuksia.

Vastaavasti Euroopan Unioniin kaavaillut ohjel mistopatentit vaikeuttaisivat kehitysmaiden omaa
soveluskehitysta. Kaikki ratkaisut jouduttaisiin aina tarkistamaan patenttijuristien avulla silté varalta,
efté joku on sattunut patentoimaan sen. Helpompaa onkin ostaa kaikki val miina teollisuusmaiden
ohjel mistoyrityksilta.

Internetin aukotonta valvontaa on pidetty kdytanntssd mahdottomana, mutta tama uskomus on
osoittautumassa vaaraksi. Esimerkiksi Kiinan viranomaiset ovat vastannest tietoliikenneteknol ogian
kehityksen haasteeseen paitsi perinteisin poliisivaltion keinoin myés kehittdmalla teknologisia
ratkaisuja, jotka automaattisesti valvovat kiinalaisen Internetin kdyttdjien toimia verkossa. Vastaava
valvonta yleistyy eri puolilla maailmaa. Y ksityishenkil 6iden kansalai 5jérjesttjen sahkoiseen
viestintaan, tiedon saantiin ja |dhettamiseen kohdistuva valvonta ja sensuuri rikkovat kansanvélisia

i hmi soikeussopimuksia.

K ehitysmaiden tietoyhteiskuntien kehittdminen on suuri haaste, eivatka samat ratkai sut toimi, kuin
tadlla Suomessa. Lagjakaistojen ja viimeisintd huutoa ol evien vempaimien asemesta tarvitaan
lukutaitoa, perusinfrastruktuuria seké yksinkertaisia ja halpoja teknisia ratkaisuja. Kehitysmailla e ole
varaa ostaa teollisuusmaiden tietotekniikkaa. Kehitysmaista l6ytyy kuitenkin osaamista, jonka pohjalta
on mahdollista kehittéa paikallisiin tarpeisiin sopivaa tietotekniikkaa. Intialainen Simputer -projekti
helposti kuljetettava vaihtoehto PC:lle. Laite ei vaadi lukutaitoa ja se neuvoo kayttdjdansa paikallisella
kieella

Simputerissa e kdytetd suurten ohjelmistofirmojen tuotteita, vaan se pohjautuu vapaasti muokattavaan
jalevitettdvaan kayttojarjestelmdan. Laitetta varten kehitetyt ohjelmistot ovat vapaasti kéytettévissa,
eika lisenssimaksuja ole. On syyté toivoa etté Simputerin tapaiset, teollisuusmaiden kalliista
tietotekniikasta riippumattomat projektit onnistuvat. Myos teollisuusmaissa olisi tarvetta halvalle ja
kayttgjille soveltuvalle tekniikalle.

Suomi e saa tietoyhteiskuntapolitiikassaan unohtua tuijottamaan omaan napaansa. Edellakavijana
meilla on vastuumme myds muulle maailmalle. Mutta valitettavasti esimerkiksi Vanhasen hallituksen
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tietoyhteiskunnan politiikkaohjelmassa & mainita kehitysmaiden tietoyhteiskuntakehitysta
sanallakaan.

http://www.tietoyhteiskunta.fiteemat/kestava_kehitys/wsis/

Vihrean liiton tavoitteet:

§ Suomen on aktiivisesti ajettava YK:n WSIS-tietoyhteiskuntahuippukokouksen tavoitteiden
toteutumista.

§ Suomen on tuettava tiedon vapaata saatavuutta ja tuottamista myés kehittyvissa maissa.

§ Maailman kauppajarjeston WTO:n toimialasta on syyta poistaa henkisen omaisuuden
oikeudet (TRIPS-sopimus) ja antaa ne YK:n alaiselle Maailman henkisen omaisuuden
jarjestolle WIPO:lle.

§ Laakehuollon oikeaksi suuntaamiseksi ja kustannusten alentamiseksi on perusteltua luopua
tuotepatenteista ainakin valttamattémien laakkeiden osalta.

§ Mahdollisuus elollisen patentointiin on syyta poistaa.

Sukupuolten vélilla

Tietotekniikka on kehittynyt 1950-luvulta alkaen miehisend alana. Naisten osuus koulutuksessa ja
tietotekniikan ammattilaisissa lisé&ntyi vuoteen 1992 asti enimmill&8n kolmannekseen. VVuoden 1992
jakeen naisten osuus on romahtanut, eik&tilanne ole reilun kymmenen vuoden aikana juuri
kohentunut.

lagjasti kaikilla elamanalueilla, on tietotekniikka valitettavasti nykydan enemman miesten
suunnittelemaa ja miehille tehtyd kuin 20 vuotta sitten. Tietotekniikan maskuliinisuuden purkaminen
on perusteltua niin yksildllisen valinnanvapauden, lahjakkuusreservin kaytt6on oton kuin tekniikan
alan kehittymisenkin kannalta. Tietotekniikan suunnittelijoiksi onkin maérétietoisesti rohkaistava
naisia, jotta ohjelmien siséll6t vastaisivat tyttdjen ja naisten kayttttarpeita.

Tama heijastuu myds sdhkdisten hyvinvointipal veluiden hitaaseen kehitykseen. Sosiaali- jaterveysala
on hyvin naisvaltainen, joten siitkin syysta tekninen kehitys jainnovointi ovat jééneet siella hyvin
vahélle.

Jotta sekd naiset, ettéd miehet voivat osallistua tietoyhtei skunnan luomiseen, heilld pitéd ollariittava
teknillinen ja luonnontieteel linen perussivistys, yhteinen kieli. Nykyiset sukupuolittuneet rakenteet
koulussa ja tytelaméssa eivét tue tété vaatimusta. Ala-astedla tyttt edelleen valitsevat paasaéntoisesti
tekstiilityon ja pojat teknisen tyon. Teknillisella tylla tiedetdan olevan yhteys fysiikan taitoihin, joilla
puolestaan on vaikutusta opiskelualan valintaan. On havaittu, etté varhaiset, lapsuudessa saadut
myonteiset kokemukset tietotekniikan kaytosta edesauttavat ihmista hankkimaan itselleen paremman
koulutuksen. Opettajien koulutuksessa tulisi kiinnittaa erityisté huomiota siihen, kuinka tulevia
opettajia ohjataan tietotekniikan opettamisessa. Lahtokohtana tulee olla sen, etta tytéilla ja pojillaon
vapaaehtoista ATK :ta, oppiaineen sisélttja pitda kehittéd sellaisiksi, ettéd myds tytét kiinnostuvat niista
jaaan opettajiksi pitéa houkutella naisia. Kouluissa, joissa lapset ja nuoret saavat itse varataitseleen
tietokoneen kéayttdaikaa, opettajien tulee huolehtia siitd, ettd tyttt kayttavat oikeuksiaan tasapuolisesti
poikien kanssa.

Tietokoneet ja erityisesti I nternet-yhteydet ovat ainakin vield yleisempié poikien kuin tyttdjen
kodeissa. Tytttjen kayttdmissa tietokoneissa on myds harvemmin Internet-yhteys. Tietotekniikka on
ollut koko gjan harrastuksena suositumpi poikien ja miesten keskuudessa. My@s tydelaméssa
tietoteknii kan asiantuntija-asema saavutetaan pitkalti harrastuneisuuden, e niinkaan muodollisen
opiskelun tai tydkokemuksen kautta. Asiantuntijuuden saavuttaminen harrastuneisuuden kautta
merkitsee sitd, etté tasa-arvon saavuttamiseksi i riitd, etté naisia hakeutuu opiskel emaan
tietotekniikkaa. Myos yrityksissi pitdisi ottaa aktiivinen ote tasa-arvotyohon niin rekrytointien kuin
tarjottujen palveluiden ja tuotteiden suhteen.
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http://www.womenit.info/index.php

Vihrean liiton tavoitteet:
Puretaan tyémarkkinoiden eriytymistd miesten ja naisten aloihin sukupuoli-intensiivisella
ohjauksella ja opetuksella peruskoulussa.
Kaikki tietotekniikkaan liittyvat tilastot pitaa keraté sukupuolen mukaan eriteltyina.

Kestava tietoyhteiskunta

Kestdvan kehityksen kannalta ratkai sevaan arvoon nousevat arvot, joilla tietoyhteiskuntaa kehitetaan:
matkaammeko tul evai suuteen pel k&stéan talouden ja tekniikan lainalaisuuksien ja tarpeiden
viitoittamaa tietd — vai kehitdmmeka tal outta ja tekniikkaa kel noina edistéi kansalai syhteiskuntaa,
kestavaa kehitysta ja kulttuuria. Kestévan kehityksen tietoyhtel skunta on jéényt muiden teemojen
jakoihin EU:ssa. Suomi seuraa téssi vanhaa EU:ta— hallituksen tietoyhteiskuntapolitiikkaohjel massa
e olelaisinkaan kestévan kehityksen nékdkulmaa.

Tassa ohjelmassa sosiaalisesti kestavan tietoyhteiskunnan teemoja kasitell&&n tyon ja perheen
muutosta, seka osallistumista ja demokratiaa kasittelevissa luvuissa.

Ekologinen kestavyys

Tietokoneen ja 17 tuuman putkindytén valmistus kuluttaa 240 kiloa fossiilisia polttoaineita, 22 kiloa
kemikaaleja ja 1500 kiloa vetta. Keskimaarin 6,3 kg muovia sisaltava tietokone on myrkkysailio:
katodisadeputkella varustettu naytto siséltaa yleensa 2-4 kg lyijyd, seké fosforia, bariumia ja
kuudenarvoista kromia. Mikrosiruissa ja puolijohteissa on kadmiumia, emolevyissa berylliumia,
piirilevyjen tulenestoaineissa bromia...

Tietoyhteiskunnassakaan e pelkk& digitaalisen ympariston suojelu riita. Kestavaa kehitysta
mahdollistava tieto- ja viestintdteknologia on jo pitkélti olemassa ja ulottuvillamme. Toistaiseks se e
kuitenkaan ole vahentanyt energian ja raaka-aineiden kulutustamme. Y mpéristénsuojelun
edistysaskeleet ovat tdhdn mennessa kadonneet tuotannon kasvuun. Maamme veden- jailmanlaatu,
teknologian taso sekd ympéristéhal linto saavat kansainvalisessa vertailussa kiitettdvan arvosanan,
mutta samaan aikaan suomalaisen ekol oginen jalanjéki on maailman viidenneksi suurin.

L uonnonvarojen kulutus on maassamme huippuluokkaa: luonnon monimuotoisuus on uhattuna ja
hiilidioksidip&asttt korkealla. Teollisuusmaissa tarvitaan tuotanto- ja kulutustapojen muutos.
Ekologisesti kestavan tietoyhteiskuntakehityksen kannalta ratkai sevaa on ekotehokkuuden lisd8minen,
sekd kulutustottumusten muuttaminen ympéristoa todella séastavaks eléamantavaksi. Témé tie on vasta
alussa

Ekotehokkuutta voidaan lisété tavaraliikenteen paremmalla jarjestelyll& eli logistiikalla,
ympéristotekniikalla sekd ympéristoa saéstévilla materiaaleilla ja prosessitekniikoilla. Tieto- ja
viestintdteknol ogian mahdollistamia keinoja ovat esimerkiksi paikkatieto ja paikantaminen liikenteen
ohjauksessa, suunnittelussa jatéysin uudenlaisten liikkumismuotojen kehittémisessa esimerkiksi
joukkaliikenteen ja henkilautoliikenteen sektorilla. Tamé vaatii suuria uudistuksia ja muutoksia
perinteisen joukkoliikenteen ja sithen kuuluvan taksiliikenteen tulevaisuuden hahmottamisessa.

Tieto- ja viestintéteknol ogian avulla esimerkiksi tietokoneen valmistuksesta voidaan selvita
pienemmall& energian ja raaka-aineiden kulutuksella. Ongelmana on laitteiden kayttdian lyhyys, parin
kolmen vuoden vaihtosyklit lisdavét jétevuoria. Muutaman vuoden ikéinen tietokone kay kuitenkin
aivan mainiosti esimerkiksi tekstinkasittelyyn, taulukkolaskentaan, sahkopostiin tai Internetin
kaytt6on. Uudella tietokoneen kayttgjdlla pitdisi olla mahdollisuus lainata tietokone ja opetella silla
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uusiokayttoa.

Se, ettd kuluttaa paremmin, ei poista tarvetta harkita yleisen kulutustason kohtuullistamista. Se etta
teemme tehokkaammin sen mit el pitéis tehda ollenkaan, e ole aihe riemuun. Aineellista kulutusta
voidaan korvata. Monia aineellisia tuotteita voidaan muuttaa kokonaan aineettomiksi. Esimerkiksi
verkossa julkaistut kdyttdohjeet ja manuaalit ovat jo osin korvanneet paperiversiot. Siirtyminen
séhkaiseen laskutukseen ja sdhkdisiin asiakirjoihin s&8st84 paperin kulutusta. Monet uusista tuotteista
kuten tietokonepelit ja mobiiliviihde ovat perusiuonteeltaan aineettomia. Tieto- ja viestintéteknologian
mahdollistamat keinot, kuten etétyo ja etdkonferenssi, voivat tehda tarpeettomaksi tydmatkojatai
business-lentoja.

Tyon sijainti kotiin ndhden vaikuttaa myds kulutuskayttéaytymiseen. Kun tekee etdty6ta kotona tai
lahiympéristtssa, [ahikauppa on usein luontevampi valinta kuin gjomatkan varrella sijaitseva
automarketti. Sama koskee muitakin 18histolta saatavia palveluita suutarista kampaaja-parturiin.

Etéty6 on siis omiaan edistdmaan verkottumista kodin ympéristossa. Palkkaeurot k&ytetéddn omalla
paikkakunnalla, miké kasvattaa palvelujen kysyntéé paikal lisesti. Sellaistenkin palvelujen tuottaminen,
johon e sinansi sisdlly etétyon elementted, voi tulla etétyon/lahityon ansiosta kannattavaks
asuinalued la.

"Tuottajan vastuu' -j&rjestel méssa tuotteen valmistaja ottaa vastaan loppuun k&ytetyn tuotteen.
Tuottajavastuu on kannustanut ekologisesti paremmin suunniteltujen ja véhemman jétteita
synnyttavien tuotteiden kehittémiseen. Osa valmistajista onkin alkanut vahentda lyijyn ja muiden
myrkyllisten aineiden ké&yttoa tietokone den valmistuksessa. Julkisen sektorin tulee asettaa
tietotekniikkai nvestoinneissa, kuten muissakin hankinnoissaan ympéristoystavallisyys yhdeksi
hankintap&atosten kriteeriksi.

Vihrean liiton tavoitteet:

§ Tietotekniikkainvestoinneissa on pyrittéava taloudellisen kannattavuuden parantamisen lisaksi
myds ekologisten haittojen vahentamiseen.

§ Sahkoista viestintaa, kuten etédkonferensseja, tulee kayttaa liikenteen asemesta kun se on
mahdollista.

§ Luodaan tietokoneiden lainausjarjestelma.

§ Julkisen sektorin hankinnoissa ymparistdystavallisyys on asetettava yhdeksi paatdksenteon
kriteeriksi.

Kulttuurinen kestavyys

Globalisaation my6téa on tapahtumassa yhtdalta siirtymaa maantieted lisista paikal liskulttuureista
verkottuneisiin globaalikulttuureihin, mutta toisaalta my6s paikalliskulttuurien vahvistumista. Tama
edellyttaa kuitenkin paikallisten kielien séilyttéamistéa kulttuurikielina.

Merkittava kysymys nyt ja tulevaisuudessa on se, miten muutamme kasillamme olevan valtavan
informaatiomaaran tiedoksi ja hyvaa damaa edistavaksi ja ihmiskuntaa palvel evaksi viisaudeksi.

Kulttuurisesti kestdvan kehityksen tavoitteena on ensisijaisesti kulttuurisen moni&anisyyden
edistdminen. Terve, elinvoimainen, uusiutumiskykyinen ja kulttuurisesti moni&aéninen yhteiskunta on
my s taloudel lisen menestyksen edel lytys.

Lisdantynyt informaatio e valttamétta tarkoita maailmankuvan lagjentumista: tietoverkoista voi ottaa
my@&s vain omaa maail mankuvaa syventavaa tietoa. Talldin uhkana on ristiriitojen kérjistyminen,
asenteiden jyrkkeneminen, kulttuurin pirstal oituminen ja ajautuminen moniarvoisuudesta rinnakkaisiin
monoarvoihin.

Tietoverkkojen avulla kansalaisillatulisi olla entistd paremmat mahdol lisuudet tutustua ja hy6dyntaa
omaa kulttuuriperint6dén. Maail mankuvamme ja identiteettimme térke osa on nykyhetken ja
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menneisyyden vuoropuhelu. Myas tuleville sukupolville tul ee taata p&&sy aineistoon, jonka varassa
tuo tieto syntyy. Tiedon, kulttuuriperinndn sdilyminen on turvattava digitaalisen arkistoinnin
standardien jatkuvasti muuttuessa.

Kansallisen kulttuuriperinndn digitointi on kuitenkin aivan alkutekijéissdan. Digitoinnin hitauden syyt
ovat poliittisia, talouddlisia ja kulttuurisia. Kysymysta on tarkasteltu [ahinné tekniikan ndkodkulmasta,
eika sen tarpeellisuudesta ol e syntynyt suurta kansallista ja ideologista kysymysta Jos haluamme
yllapitda suomenkielista tiedettd ja kulttuuria meidén on myos huol ehdittava kansallisen

kulttuuri perintdmme digitoimisesta silla jokainen sukupolvi luo uudestaan oman tulkintansa
menneestd ja paikastaan maail massa. Tama tulkinta pohjautuu kansalliseen perintéon, emme voi tassa
tukeutua englanninkieliseen perintGon.

http://agricola.utu.fi/tietosanomat/numer02-04/digitointi.html

Vihrean liiton tavoitteet:
§ Digitoitu kansallinen kulttuuriperintd tulee saattaa kaikkien kansalaisten ulottuville.
§ Suomen kieli tulee sailyttda kulttuurikielend myos globaalissa tietoyhteiskunnassa.
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Sanasto

Avoin ohjelma: Avoimuudella kuvataan
ohjelmiston ja sen lahdekoodin saatavuutta:
seka ohjelmiston ettéa sen lahdekoodin on

oltava kopiointikustannuksilla kenen tahansa

saatavissa, muutettavissa ja edelleen
levitettavissa.

Biometrinen tunniste: Jokin mitattavissa oleva
henkilokohtainen ominaisuus (sormenjalki,
dna, &ani, kasvojen mittasuhteet), jonka
avulla henkil6 voidaan tunnistaa. Tunniste
voidaan tallentaa séhkdisesti esimerkiksi
passiin sijoitettavaan muistipiiriin.

Etatyo: osittain tai [ahes kokonaan muualla
kuin tyGnantajan tiloissa, esimerkiksi
tyontekijan kotona tai kodin lahella
sijaitsevassa "etatoimistossa” tehtava tyo.

Identiteettivarkaus: Toisen henkildn
henkil6tietojen kuten sosiaaliturvatunnuksen
tai osoitetietojen hankkiminen taksi
henkiloksi tekeytymista varten. Naiden
tietojen avulla identiteettivaras voi
esimerkiksi harjoittaa rikollista toimintaa
toisen henkilon nimisséa tai hankkia itselleen
esimerkiksi tuotteita tai palveluita uhrin
kustannuksella.

Jaljitettavyys: Kuka, mita ja miksi esimerkiksi
tietokannassa sijaitseville tiedoille on tehnyt.

Lapinékyvyys: Organisaation ja/tai
tietojarjestelman toimintaperiaatteet ovat
avoimesti kaikkien tiedossa ja arvioitavissa.

Laajakaista: Laajakaistayhteyden maaritelméat

ovat tdhéan asti olleet teknisia: 512 kb/s, 2
Mb/s. Pelkka littyméan tiedonsiirtonopeus ei
kuitenkaan ole riittdva mittari. Yhteyden
kayttdjan nakokulmasta on tarkeinta, ettéa
tiedonsiirtonopeus riittda saatavilla olevien
peruspalveluiden kayttoon.

Mobiili tyd: Langattomien
viestintateknologioiden tukemaa, taysin tai
ajoittain paikasta riippumatonta tyota.
Tyontekijalla ei ole valttamatta lainkaan
kiinteda, paikkaan sidottua tyopistetta.

Mobiiliviihde: Kannykan tm. mobiiliin laitteen
(esim. Game Boy Advance) avulla vélitetty
viihde.

Muistivéline: Véline, johon voidaan tallentaa
tietoa, esimerkiksi CD-ROM-aihio, USB-
muisti tai vaihdettava kiintolevy.
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Ohjelmistopatentti: Jonkin perustavaa laatua

olevan tietokoneohjelman tai — algoritmin tai
matemaattisen teoreeman, esimerkiksi
uuden lajittelualgoritmin patentointi.
Yhdysvalloissa ohjelmistopatentteja
mydnnetaan, mutta toistaiseksi Euroopan
patenttisopimus ja patenttilaki kieltavat
taméan. Euroopan patenttitoimisto EPO ja
Suomen Patentti- ja rekisterihallitus ovat
kuitenkin myodntaneet patentteja
tietokoneohjelmien tai matemaattisten
teoreemien kaytannon sovelluksille. Naita
patentteja kutsutaan
ohjelmistotuotepatenteiksi. Eli vaikka
esimerkiksi uutta lajittelualgoritmia ei voi
patentoida ohjelmistona, sen kaytto
henkilotietojen lajitteluun on patentoitavissa
ohjelmistotuotteena.

Paikkatieto: Tieto laitteen eli sen kayttajan

sijainnista.

RFID: Lyhenne sanoista Radio Frequency

Identification. Teknologia, joka mahdollistaa
tietoa siséltavan muistisirun sijoittamisen
kohteeseen ja taman sirun sisallon
lukemisen ja muuttamisen ilman suoraa
kontaktia sirun ja lukulaitteen valilla. Siru
voidaan sijoittaa esimerkiksi passiin tai
ihmiseen, ja lukuetaisyys (kun sirulla ei ole
omaa virtalahdettd) vaihtelee taajuudesta
riippuen senteistéa metreihin.

Sosiotekninen: Sosiaalisesta ja teknisesta

jarjestelméasta muodostuva kokonaisuus.

Teletunnistetieto: Viestin valittamiseksi

tarvittavat tiedot, esimerkiksi tieto viestin tai
puhelin lahettdjasta ja vastaanottajasta ja
lahetysajasta. Teletunnistetietoja kutsutaan
myos liikennetiedoiksi.

Tiedon hallinta: Tiedon luominen ja keruu,

hallinnointi ja varastointi, levittdminen ja/tai
jakelun rajaaminen, hyédyntaminen ja
tuotteistaminen seka havittaminen.

Tietosuoja: Tietojen suojaaminen

vaarinkaytolta seka niiden
paikkansapitavyyden takaaminen.

Tietoturva: Tietojarjestelmien suojaaminen

onnettomuuksilta, toimintahairigilta ja
vadarinkaytolta



